Azarbaycan Respublikasi Prezidentinin
2023-cu il 28 avqust tarixli
Sarancami ile tasdiq edilmisdir

Azarbaycan Respublikasinin informasiya tahliikasizliyi va kibertahliikasizliya dair

2023 — 2027-ci iller tigun Strategiyasi

1.Qisa xiilasa

Azarbaycan Respublikasinin informasiya makaninin muasir tehdidlarden qorunmasi milli tahlUkasizliyin esas
istigamatlarindandir. Olkanin sosial-igtisadi taraqgisinin aparici qlivvasi olan informasiya-kommunikasiya texnologiyalarinin (bundan
sonra — IKT) dinamik inkisafi bu sahade mdévcud olan ve yeni yaranan risklerin tehlilinin aparilimasini, miihafize obyektlorinin
daqiqlasdiriimasini, onlarin aid oldugu informasiya infrastrukturlarinin funksional dayanighgini, bu infrastrukturlardan istifade eden
subyektlarin hiquqg va qanuni maraqglarini, faaliyystin davamlihdini temin etmak Ugln qgabaglayici ve barpaedici tadbirlerin
muayyanlasdirilmis seviyyada gorulmasini, informasiya tehlukssizliyini idareetma alatlerinin davamli tekmillesdiriimasini sartlandirir.

Qloballasan dinyada informasiya tahllkssizliyinin ve kibertahllkasizliyin temin olunmasi istar milli, istarse de beynalxalq
soviyyade asas masalaya ¢evrilmisdir. Bu fealiyyatds insan, cemiyyeat va ddvlet maraqglarinin gorunmasi bagslica magsaddir. Son
zamanlar Azarbaycanin informasiya makanina, o cimladan onun terkib hissalerina (dovlat, 6zal ve geyri-hdkumat qurumlarinin, fiziki
soxslarin sahib oldugu informasiya ehtiyatlarina va infrastrukturlarina, bu ehtiyatlarda olan malumatlarin hayat boyu proseslerins,
hamin proseslar Gg¢ln istifade olunan maddi ve geyri-maddi obyektlera va onlar arasinda alagalara) qarsi texnoloji cehatdan coxsaxali
hdcumlar genislanmakdadir.

informasiya tehliikesizliyi informasiya sahesinde milli tehliikesizliye tehdidleri miieyyen etmek, bu tehdidlerin istifade ede
bilacayi zaifliklerin, bosluglarin ve tahdid naticasinda yarana bilen fesadlarin aradan galdiriimasi ve ya avvalden tayin edilmis hadlere
gader azaldilmasi Gg¢ln hlquqi, teskilati, amaliyyat-axtaris, kasfiyyat ve oks-kasfiyyat, elmi-texniki ve tahsil, informasiya-tanhlil,
kommunikasiya, kadr teminati, iqtisadi va diger sahalar Uzre tadbirlari alagalandiriimis qaydada taskil, icra, nazarat ve davamli
tokmillesdirmak ti¢lin ganunvericiliklo miayyan edilean mihafize Usullari va vasitelari ile tamin edilir.

Kibertahlikasizlik sahasinda milli ekosistemin formalasdiriimasi va inkisafi istiqamatinde apariimig emali faaliyyat dlkemizin
beynalxalq reytinglarde movgeyinin ciddi sakilde yaxsilasdiriimasi ile naticelanmisdir. Azerbaycan Beynalxalq Telekommunikasiya
ittifaqinin tertib etdiyi “Qlobal kibertohliikesizlik indeksi 2020” (Global Cybersecurity Index, GCI) reytinginde mdévgeyini 15 pille
yaxsilagdiraraq, 194 olke arasinda 89.31 xal il 40-c1 yerda gararlagmisdir.

“‘Azarbaycan Respublikasinin informasiya tahllikesizliyi ve kibertahlukasizliya dair 2023 — 2027-ci iller Ugun Strategiyas!”
(bundan sonra — Strategiya) dovletin, cemiyyatin ve insanlarin miasir IKT-den tehliikesiz istifadesinin temin edilmasi Ggiin milli
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informasiya tehlukasizliyi seviyyasinin yuksaldilmasine, dovlst ve 0zal sabakalerin, kritik informasiya infrastrukturlarinin
tohlUkesizliyinin temin olunmasina aid tadbirlerin muayyanlagdiriimasinin ve hayata kecirilmasinin taskiline, hamgcinin fardi
malumatlarin muhafizasina, Azarbaycan Respublikasinin Konstitusiyasi ile tesbit edilmis insan huquq ve azadliglarina riayet
edilmasina daha alverisli goraitin yaradilmasina xidmat edir.

Strategiya Azarbaycan Respublikasinin Konstitusiyasina va digar normativ huquqi aktlarina, o cumladan “Milli tahlUkasizlik
haqqinda”, “informasiya, informasiyalasdirma ve informasiyanin mihafizesi haqqinda” Azerbaycan Respublikasinin ganunlarina,
Azarbaycan Respublikasi Prezidentinin 2007-ci il 23 may tarixli 2198 nomrali Serancami ils tesdiq edilmis “Azarbaycan
Respublikasinin milli tehllkesizlik konsepsiyasi’na, habela informasiya tahlikasizliyi Uzre Azarbaycan Respublikasinin terafdar
¢cixdigi1 beynalxalg muqavilslera asaslanir.

Strategiya informasiya tahllkasizliyi va kibertahlikasizlik sahasinda Azarbaycan Respublikasinda ilk strategiya olmagla, élkaede
informasiya tehlukesizliyi ve kibertahlikasizlik Uzre dovlet siyasatinin tarkib hissesidir ve bu sahads faaliyystin asas maqsadlarini,
prinsiplerini, istiqamatlarini va prioritet vazifalarini miayyen edir.

Strategiyada geyd olunan masalaler ham milli, heam de Umumbageri xarakter dasiyir, insanlarin, cemiyyatin ve doévlatin
maraglarini nazere alaraq, dovlet, 6zal ve geyri-hdkumat toskilatlarina, fiziki sexslere samil edilir. insanlarin, coemiyystin ve dévletin
hayati shamiyyatli butin maraqglarinin daha yuksak ve tekmil saviyyada qorunmasi hazirda ham ds dlkenin informasiya tehlukasizliyi
ve kibertohllkasizlik siyasatinin asas maqgsadi kimi mlUayyanlesdirilir va onun dinamik inkisaf telablerina cavab vermasi nazarde
tutulur.

Strategiyada informasiya, informasiyalasdirma va informasiyanin mihafizasi sahasinde munasibatlari tanzimlayen Azarbaycan
Respublikasinin ganunlarinda, digar muvafiq normativ hiiquqi aktlarda, hamginin texniki normativ hiqugqi aktlarda miayyan olunmus
anlayiglardan istifade edilir.

2. Qlobal trendlar

2.1. informasiya tehliikesizliyi ve kibertohliikesizlik sahsesinde fealiyyst ligiin asagida gdsterilon miiasir ve yeni cagirislar nazere
alinir, gabagqcil tacrubalerden istifada edilir:

2.1.1. informasiya tehlikasizliyini real vaxt rejiminds (‘online”) giymatlondirma ve muihafizanin semaraliliyini mutemadi
giymatlandirma texnologiyalari;

2.1.2. kibercinaystkarligin xidmeat kimi (“cybercrime as a service”) beynalxalq saviyyada yayillmasina aks-cavab olaraq
kibertahlukesizlik xidmatlarini milli ve beynalxalg saviyyalerds sabakalesdirma ve bununla daha da guclandirma, kibertehlukasizlik
toru (“cybersecurity mesh”) arxitekturasi;

2.1.3. informasiya tshlukasizliyi ilo elagali olan sahalarle idareetmoe sistemlori arasinda harmonizasiya, qurumdaxili va
qurumlararasi koordinasiya, beynalxalq amakdasliq, informasiya tahlikasizliyini istigamatlandirma suralar (“cyber-savvy boards”),
informasiya tehlukasizliyi ekosistemi;

2.1.4. informasiya tahlukasizliyi ila alagali olan tachizat zancirlerini standartlasdirma tadbirleri;



2.1.5. identifikasiya — ¢coxfaktorlu autentifikasiya ve texniki vasitalerin identifikasiyasi — konfidensialligi guclendirmak Ggun kritik
texnologiyalar;

2.1.6. “masafeden ig”in genis yayllmasi va bundan yaranan kibertahlUkasizlik risklari, mobil kibertahlikasizlik texnologiyalari;

2.1.7. qurumlarin texniki xidmaetlerinde ve informasiya tshlikasizliyinde hiperavtomatlasdirma ve burada informasiya
tahlukasizliyi taleblarinin pozulma hallarindan yaranan zaiflikleri, riskleri idareetma texnologiyalart;

2.1.8. suni intellekt mihandisliyi, idaraetmsa Uzre gararvermads, risklari, insidentleri miayyanetmada, o cimladan funksionalligda
anomaliyalari ve konfiqurasiyada sanksiyasiz dayigsikliklari derhal askaretmads, gabaglayici (preventiv) ve barpaedici (korrektiv) aks-
tadbirlari hazirlamaqgda suni intellekt, regemsal etimad (“digital trust”) texnologiyalari;

2.1.9. “bulud” xidmatlarinin inkisafl, genislonmasi vo ham da onlara tahdidlerin artmasi, “paylanmis bulud” (“distributed cloud”)
texnologiyalari;

2.1.10. informasiya tehlukasizliyi sahasinde riskydonumli modellesdirma, simulyasiya va kiberpoligonlar texnologiyalari;

2.1.11. internetda davranis madaniyyati, sosial mihandislik “hicumlari’nin ve onlara aks-tedbirlerin daha da “agilli” olmasi,
maariflondirma isinin genislendiriimasi;

2.1.12. kiberhlicum vektorlarinin goxalmasi, o cimladen pandemiya kontekstinda suratls artan kibertahdidlar;

2.1.13. kibertahdidlara qarsl mubarizada daha mukammal texnoloji hallarin tatbiqi zarurati;

2.1.14. kibercinayatkarligin téradilma Usul va vasitalerinin slratli diversifikasiyasi, o cimladan kriptovalyutalarin genis visat
almasi ve muxtalif cinayatkar maqsadlerles istifade olunmasi;

2.1.15. “ransomware” hicumlarinin artmasi ve bu hicumlara qarsi intensiv maariflandirma tesabbuslerinin icra olunmasi;

2.1.16. “insayder” tahdidlarinin artmasi ve bu tahdidlera gargI mubarizanin guclandirilmasi;

2.1.17. kibertohdidlarle mubarize apariimasi Ugun “goxfaktorlu autentifikasiya” metodlarindan genis istifade zaruratinin
yaranmasi;

2.1.18. insanlarin, program taminati vasitalarinin internetds (ve diger global sabakada) ona qosulmus texniki teminat vasitaleri
ile qarsiligh faaliyysti Ggun yaranmis virtual muhitde —kibermaekanda muhafizesi telab olunan reqgamsallasdiriimis malumatlarin
suratle gcoxalmasi ile alaqgadar tekmillesdirilmis mihafize mexanizmlarindan istifadeya dair ehtiyacin artmasi.

3. Movcud vaziyyatin tahlili

Son illar 6lkemizde kibermoekanda dovlat mustaqilliyinin, milli maraglarin gorunmasi, informasiya tahlukesizliyi sahasinda vahid
dovlet siyasatinin tekmillagdiriimasi va informasiya tahllkasizliyinin texnoloji infrastruktur komponentlarinin yaradilmasi istiqgamatinde
maqgsadyonlu iglar aparilir.

Veten muharibasinin ilk gunlerinden kibermakanda mumkun taxribatlarin ve doyus emaliyyatlari ile bagl malumatlarin
sizmasinin qarsisini almaq magsadila Azarbaycanin internet segmentinin, hamgcinin sosial saebakalar, mesencerlor va diger elektron
kommunikasiya platformalari vasitasile aparilan malumat mubadilasinin tehlikasizliyinin temin olunmasi istigamatinde kompleks
todbirlor hayata kecirilmisdir. isgaldan azad olunmus erazilerde miasir informasiya texnologiyalarina asaslanan infrastrukturun
yaradilmasi, “Agilh sahar” ve “Agillh kand” konsepsiyalarinin reallagsmasi regional sabitliyi va inkisafi sartlandiren amillerdan biridir.
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Bu erazilarde dovlat va ictimai tahlukasizliyin temin olunmasi Ugin mumkun terror-texribat ve digar noqgtalerin muayyen edilmasi,
cevik aks-tadbirlerin hazirlanmasi maqgsadile “big data”, “cloud”, “machine learning” texnologiyalari asasinda yaradilmis muvafiq
hallarin tatbiqi nazards tutulur.

Qlobal pandemiya seraitinde insanlarin, biznes dairslarinin, dévlet organlarinin (qurumlarinin) faaliyyatinin asas hissasi
kibermakana kegmis, muassisa va tagkilatlarin bir gismi iscgilarini masafadan ige celb etmigdir. ©ksar hallarda bu kegid siratle bag
vermis va istifade olunan texnologiyalarin ve program taminatinin tehlikssizlik baximindan giymatlendiriimasi lazimi qaydada
aparilmamisdir. Masafadan is Ugun tatbiq olunmus program teminatinin muxtalifliyini vo goxsayl istehsalgilara maxsus oldugunu
nazara alaraq, fordi malumatlarin, kommersiya sirrinin va diger gorunan informasiyanin sizmasi tehlikeasi 6ten illerle miqgayisada
dafelerle artmisdir. Bununla bagl, qorunan informasiyanin mahafizasi istiqgamatinds slave tedbirlorin hayata kegirilmasi zerurati
yaranmisdir.

Umumiyyatls, 6lkeds kibercinayatlarle miibarize imkanlarinin genislendirilmasi liglin bir sira mihim hiiquqi ve taskilati tedbirlar
goriilmisdir. informasiya tehliikesizliyi, habele kibertohliikesizlik tizre hilqugi bazanin tekmillesdirimasi meagsedile Azerbaycan
Respublikasi aidiyysti beynalxalq konvensiya ve programlara qosulmus, milli ganunvericilik bazasi inkisaf etdirilmisdir.

2001-ci il noyabrin 23-de Budapest seharinde imzalanmis “Kibercinayatkarliq haqqinda” Konvensiyanin mivafiq bayanatlarla
vo geyd-sartlerle Azarbaycan Respublikasinin 2009-cu il 30 sentyabr tarixli Qanunu ile tasdiq edilmasi kibercinayatkarligla mubarize
sahasinde atilan muhum addimlardan biridir. Hamin Konvensiyanin muddaalarindan irali gelarak, Azarbaycan Respublikasinin
Cinayat Macallesine muvafiq dayisikliklar edilmisdir.

Azorbaycan Respublikasinin Regemsal inkisaf ve Nagliyyat Nazirliyinde fealiyyst gdsteren standartlasdirma tizre “informasiya-
kommunikasiya texnologiyalar1” Texniki Komitesi (TK05) terafindan informasiya tahlikesizliyi Uzre beynaslxalq standartlarin esasinda
18 identik milli standart hazirlanmis ve muvafiq qaydada dévlet geydiyyatina alinmisdir.

Azarbaycan Respublikasinda informasiya tshlikasizliyi sahssindeki asas vazifslerin yerine yetiriimasi, milli informasiya
resurslarinin gorunmasi va tahdidlarin garsisinin alinmasi ve bu sahade effektiv tedbirlarin gliclendiriimasi magsadile informasiya
tohliikesizliyi sahssinds faaliyystin tekmillogdiriimasi tadbirleri “informasiya tehliikesizliyi sahssinds faaliyyatin tekmillogdirilmasi
taedbirleri hagginda” Azarbaycan Respublikasi Prezidentinin 2012-ci il 26 sentyabr tarixli 708 nomrali Fermani ile muayyan edilmigdir.
Bu Farmanla informasiya tahlukasizliyi masalalarine masul olan qurumlar — Azerbaycan Respublikasi Xususi Dévlet Muhafiza
Xidmetinin Xiisusi Rabite ve informasiya Tehliikesizliyi Dévlet Agentliyi vo Azerbaycan Respublikasinin Regemsal inkisaf ve
Nagliyyat Nazirliyi yaninda Elektron Toahllkesizlik Markazi yaradilmisdir. “Azerbaycan Respublikasinin Rabite ve Yuksek
Texnologiyalar Nazirliyi yaninda Elektron Tahllkasizlik Markazinin faaliyyatinin temin edilmasi haqqinda” Azarbaycan Respublikasi
Prezidentinin 2013-cl il 5 mart tarixli 833 ndmrali Fermaninda dayisiklik edilmasi bareda” Azarbaycan Respublikasi Prezidentinin
2018-ci il 19 sentyabr tarixli 276 nomrali Farmani ila geyd olunan markaza Xidmat statusu verilmisdir. Bununla yanasi, “Xususi dovlat
muhafizasi sahasinda idaraetmanin tekmillesdiriimasi haqqinda” Azarbaycan Respublikasi Prezidentinin 2020-ci il 16 mart tarixli 957
ndémrali Fermani ilo Azerbaycan Respublikasi Xiisusi Dévlet Miihafize Xidmatinin Xiisusi Rabite ve informasiya Tehliikesizliyi Dévlet
Agentliyinin bazasinda misteqil olaraq Azerbaycan Respublikasinin Xiisusi Rabite ve informasiya Tahliikasizliyi Dévlst Xidmati
yaradilmigdir.



Azarbaycan Respublikasi Prezidentinin 2014-cu il 2 aprel tarixli 359 ndomrali Serancami ile tesdiq edilmis “Azarbaycan
Respublikasinda informasiya camiyyaetinin inkisafina dair 2014 — 2020-ci iller Ggtin Milli Strategiya”da muxtalif sahalarin inkisafi kimi,
informasiya tehlUkasizliyinin temin edilmasi de 6z oksini tapmisdir. Hemin Milli Strategiyanin asas istigamatlerindan biri olan
“Informasiya tehliikesizliyinin temin edilmasi’nin megsadlerine ¢atmaq lgiin dlkenin milli informasiya mekaninin ve kritik
infrastrukturlarinin, o cumladan informasiya infrastrukturunun informasiya tshlikesizliyini temin edan sistemin inkisaf etdiriimasi
nazearda tutulmusdur. Bundan irali galarak, global informasiya makaninda Azarbaycan Respublikasinin milli maraqglarinin gorunmasi,
informasiya tshliikesizliyi sisteminin inkisaf etdirilmasi ve IKT-dan tahliikesiz istifade madaniyystinin yiiksaldiimasi halli vacib olan
asas masalalardan biri kimi muayyanlagdirilmisdir.

Olkada informasiya makaninin tshliikesizliyinin temin edilmasi, ddvlst ve cemiyyst lgln xlsusi shamiyyst kesb edan
infrastruktur obyektlorinin informasiya sistemleri ve ehtiyatlarinin kiberhiicumlardan qorunmasi, bela tehdidlerin gabaglanmasi,
garsisinin alinmasi ve arasdiriimasi sahasinds faaliyyat gdsteran dovlat qurumlarinin iginin alagalendiriimasini tamin etmak Ggun
Azorbaycan Respublikasi Prezidentinin 2018-ci il 29 mart tarixli 3851 némrali Serencami ile informasiya Tehliikesizliyi tizre
Koordinasiya Komissiyasi yaradilmisdir.

Bundan basqa, Azarbaycanda TIER Il saviyyali, ISO/IEC 20000 ve ISO/IEC 27001 standartlarina uygun Data Merkoazi
yaradilmig va fealiyyati temin edilmis, “Elektron hokumat’in inkisafl, “Ragamsal hokumat’s kecidin tamin edilmasi, ddvist
qurumlarinin informasiya texnologiyalarina, elektron xidmatlarin yaradilmasina ve gostariimasina telab olunan ddvlst xarclarinin
optimallagdiriimasi, informasiya sistemlerinin faaliyyatinin daha muasir standartlar esasinda keyfiyyatli, dayanigh ve tehlukasiz
infrastrukturda taskilinin temin edilmasi, vatandaslarin bu imkanlardan sarbast istifadesi magsadile “bulud texnologiyasi’nin tatbiqi
magsadile “Hokumat buludu”nun (“G-cloud”) yaradilmasina bagslaniimisdir.

“Kritik informasiya infrastrukturunun tehllikesizliyinin temin edilmasi sahasinds bazi tadbirlor haqqinda” Azarbaycan
Respublikasi Prezidentinin 2021-ci il 17 aprel tarixli 1315 ndmrali Fermanina asasan, Azarbaycan Respublikasinda kritik informasiya
infrastrukturunun ve onun terkibine daxil olan informasiya sistemlerinin, informasiya-kommunikasiya sebakalerinin ve
avtomatlasdiriimig idareetmsa sistemlarinin tahlUkasizliyinin guclendiriimasi magsadile ardicil tadbirlar hayata kegirilir.

Azarbaycanda informasiya tehllkasizliyinin temin olunmasi masalelari yuxarida geyd edilon hiquqgi aktlarla yanasi, “Milli
tohlikesizlik hagginda” Azarbaycan Respublikasinin Qanununda ve Azarbaycan Respublikasi Prezidentinin 2007-ci il 23 may tarixli
2198 noémrali Serancami ile tasdiq edilmis “Azarbaycan Respublikasinin milli tehllikasizlik konsepsiyasi’nda 6z aksini tapmisdir.

Azarbaycan Respublikasinin ganunvericiliyine asasan, 6lkada informasiya tahllkasizliyinin, hemginin kibertehlukasizliyin temin
edilmasi sahasinda salahiyyet ve masuliyyat bolgusu muayyanlagdiriimisdir. Dovlat organlari salahiyystlarine uygun olaraq
informasiya tehlukasizliyinin muxtalif masalaleri ile magguldurlar, informasiya sistemlarinin mulkiyyatcilari ve ya sahibleri olan dovlat
qurumlari ve 6zal miassisalar, hamginin fiziki saxslar onlarin faaliyyatinin kibertahllikasizliyine masuliyyat dasiyirlar.

Beynalxalq taecribays uygun olaraq 6lkade kibertahlikasizlik insidentlarine cavabverma gruplari (CERT) faaliyyet gostarir.
Azerbaycan Respublikasinin Ragemsal inkisaf ve Negliyyat Nazirliyi yaninda Elektron Tehliikesizlik Xidmati — Milli CERT
(www.cert.az) 6lka Uzra kibertahllUkasizliyin pozulmasina yonalmis harakatlarin agkarlanmasini, garsisinin alinmasi dgun preventiv
toadbirlarin hayata kegiriimasini temin edon alagsalandirici qurum kimi ¢ixis edir. Azarbaycan Respublikasi Xususi Rabits ve
informasiya Tahliikasizliyi Dévlet Xidmatinin Kompliter insidentloerine garsi Miibarize Markazi (www.cert.gov.az) dévlet qurumlarinin
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kibertoahlUkasizliyinin pozulmasina yonalmis harakatlarin agkarlanmasini, qarsisinin alinmasi tgun preventiv tadbirlerin gértilmasini,
eleca da onlarin tehllkesiz internet sebakasi ilo tamin edilmasini ve 24/7 Tahllkasizlik ©maliyyatlari Markazi (SOC) vasitasile
tohliikesizliyinin nezarstde saxlaniimasini hayata kegirir. Milli Elmler Akademiyasinin Kompiiter Insidentlerine qgarsi Mibariza
Markazi “AzScience CERT”(www.sciencecert.az) elm-komputer sabakasinin tehllikasizliyine masuldur.

Surastle globallagsan dinyada milli informasiya makanina tehdidler da global xarakter dasiyir. Buna gore de kibertehlUkasizliyin
teminatinin muhum sartlerindan biri beynalxalq emakdaslgin movcudlugudur.

Azarbaycan Respublikasi informasiya tehlukasizliyi ve kibercinayatkarligla mubarize masalalarinde beynalxalq tagkilatlarla foal
garsiligh alage qurur ve emakdaslig edir. Hemginin Azerbaycan Respublikasi Doévlet Tahlukasizliyi Xidmati tarefinden
“Kibercinayetkarliq hagqginda” Konvensiyaya uygun olaraq, kibermekanda toradilon cinayatlarin aragdiriimasi meaqgsadile xarici
hamkarlara tacili kdmayin (verilonlarin muhafizasi) tamin olunmasi ile bagli fealiyyet hayata kegirilir.

Azarbaycan Respublikasinin hartersfli inkisafi, dovlet idaregiliyinds, igtisadi ve sosial sahalards, insanlarin gundalik
telabatlarinin édanilmasinda informasiya texnologiyalarinin va vasitalerinin genis tetbigi ve ahamiyyatinin artmasi tahllkasizliyin
tomin edilmasi baximindan bu sahade muhafize tedbirlarinin guclandiriimasini zeruri edir. Bu magsadla beynalxalq tacribayas
asaslanaraq, informasiya tehllkasizliyi va kibertahlikssizlik Gzra ddvlet siyasatinin prioritet istiqgamatlarinin muayyenlasdiriimasi,
tohdidlerin va real saraitin, o cumladan problemlarin daqiq, obyektiv, elmi baximdan dizgun tahlil olunmasi, giymatlendiriimasi ve
informasiya tehllkasizliyi sahasinde semarali faaliyyatin teskili Strategiyada 6z aksini tapmisdir.

Milli informasiya tahliikesizliyina ve kibertshliikesizliys tesir eden amiller GZIT (Gliclii terafler, Zasif terofler, imkanlar, Tohdidlor)
analiz metoduna uygdun olaraq matamadi giymatlandirilir. Bu amillar Strategiyada nazera alinmisdir va prioritet istiqgamatler, vazifaler,
mavafiq hall yollari, eleca de kompleks tadbirler plani muayyanlasdiriimisdir.

Strategiyanin hazirlanmasi zamani qabaqcil beynalxalq tacribs, region va Avropa dovlstlerinin muvafiq strategiyalari
arasdiriimis ve dlkemizdas tatbigi baximindan tahlil edilmisdir.

Hazirda Avropa ittifagina daxil olan 27 élkenin, Beynelxalq Telekommunikasiya ittifaqina izv olan 193 élkenin ise 108-nin
muayyan dovrleri ehate edan informasiya tahllkesizliyi ve kibertehlukasizlik strategiyalari mévcuddur.

Beynalxalq taskilatlarin hesabatlarinda dlkalerin kibertahllkasizlik Gzra reytingine tasir edan asas meyarlardan biri bu sahada
informasiya tehlukasizliyi ve ya kibertohlukasizlik strategiyasinin olmasidir.

4. Hoadaef gostoricilar

4.1. Strategiyanin shats etdiyi dovr arzinde asagida geyd olunan hadaflare nail olunmasi nazardas tutulur:

4.1.1. informasiya tehlikasizliyi va kibertohlikasizlik risklari reyestrinin formalasdiriimasinin va apariimasinin tagkili;

4.1.2. informasiya tecavizuna ve haqigatlerin tahrif edilmasina, milli deyarlarin pozulmasina aid tahdidlarin garsisini ala bilen
muasir texnologiyalarin (o cimladan suni intellekts asaslanan texnologiyalarin) islenib hazirlanmasi Ggln faaliyyatin glclandiriimasi;

4.1.3. informasiya tshllkasizliyi hadisalerinin monitoringinin, insidentleri ve kritik hallari agkarlama meyarlarinin muayyan
edilmasinin va tetbiqinin tamin olunmasi;
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4.1.4. informasiya muhafizasinin texniki, kriptografik, program ve diger vasitelar Uzre teminatinin tekmillesdiriimasi, bu sahade
yerli istehsalgilarin inkisafina destak verilmasi;

4.1.5. informasiya tehlukasizliyi va kibertahllUkasizlik sahasinds startaplarin faaliyyatinin geniglandiriimasi;

4.1.6. informasiyalasdirma obyektlarinda, texniki xidmat ve informasiya xidmati subyektlorinde informasiya tsahllkasizliyini
idareetma sistemlarinin (ITiS-lerin) formalasdiriimasinin, onlarin semaralilik saviyyslerinin dlglilmasinin temin edilmasi;

4.1.7. fordi malumatlarin mihafizasinin glclandiriimasi;

4.1.8. IKT- xidmat subyektlarinde faaliyystin takmillasdirilmasi;

4.1.9. “agill’” sistemlarin tahlikasizliyinin takmillagdiriimasi;

4.1.10. mediada, o cumladan milli reqemsal efir makaninda informasiya tehlukasizliyinin ve kibertehlukasizliyin davaml
tekmillagdirilmasi;

4.1.11. kritik informasiya infrastrukturu obyektlarinin tehlukasizliyinin tamini;

4.1.12. foévgalade hallarda, muhariba seraitinda kritik informasiya infrastrukturlarinin tehlikasizliyini ve onun idara edilmasini
temin etmak Ugun teskilati asaslarin yaradilmasi;

4.1.13. kibercinayatkarliga qars1 mubarize, o cimladan kiberkriminalistika sahasinda faaliyyatin guclandiriimasi;

4.1.14. informasiya tahlikasizliyi va kibertahlukasizlik sahasindsa elmi tadgiqat ve layiha-tacriba iglarinin real tetbigleri naticasinda
reqabatedavamli mahsullarin islenmasi ve hazirlanmasi;

4.1.15. informasiya tahlukasizliyi ve kibertahlikasizlik sahasinds fealiyyat ticiin kompetensiya (bilik, bacariq va sariste) talebatlari,
tadris ve telim programlari, maariflondirme materiallari bazasinin formalasdiriimasi va aktualliginin davamli temin olunmasi;

4.1.16. informasiya tehlukasizliyi ve kibertahllkssizlik sahasinde kadr hazirhdinin va informasiya tehlukasizliyi Uzra ixtisaslagmis
struktur bélmalerin mavafiq kadrlarla taminatinin guclandirilmasinin temin olunmasi;

4.1.17. informasiya tehlUkasizliyi sahasinds ali tehsil almis mazunlarin ixtisasi Uzre maggulluq saviyyasinin yuksaldilmasi;

4.1.18. informasiya tahlikasizliyi ve kibertahlikasizlik Gzrs ixtisaslasan yeniyetma va ganclearin tehdidlerden muhafizasinin taskili;

4.1.19. informasiya tahlukasizliyi ve kibertahlukasizlik sahasinde gabaqcil beynalxalq huquqi ve texniki normativ alatlarin
dyranilmasi, informasiya tahlikasizliyi ve alageli sahalare aid beynalxalg manbalarin praktiki tdvsiyalarinin tasviqi;

4.1.20. camiyyatda genis maariflondirma ve malumatlandirma naticesinda informasiya tehlukasizliyi ve kibertahlikasizlik
madaniyyatinin ylksaldilmasinin temin edilmasi;

4.1.21. internetdan gelan global tehdidlarden, zerarli informasiyalardan ve yaranan fasadlardan usaglarin muhafizesi;

4.1.22. informasiya tehlikasizliyi ve kibertahlikasizlik ekosisteminin formalasdiriimasi;

4.1.23. informasiya tahllkasizliyi ve kibertahllUkasizlik Uzre idareetma sahasinde beynalxalq tasgkilatlarla emakdashgin inkisaf
etdirilmasi;

4.1.24. informasiya tehlUkasizliyi va kibertohlikasizlik Uzra beynalxalq reytinglerda 6lkeamizin mdévgeyinin yaxsilasdiriimasi;

4.1.25. informasiya tehlUkasizliyi Uzre beynalxalq standartlarin Olkade tatbiginin geniglandiriimasi, o cumlaeden muxtalif
standartlagdirma teskilatlarinin meahsullarindan 6lkemizde vahid yanasma ile uygunlasdiriimis formada istifadanin tamin olunmasi
vo informasiya Tehllikasizliyi tizre Milli Standartlarin davamli tekmillesdiriimasi;



4.1.26. informasiya tehlukasizliyi sahasinda kadr hazirligini temin edan tehsil muassisalerinin semaraliliyinin artirilmasi, yeni tahsil
markazlarinin formalasdiriimasi;
4.1.27. informasiya tehlUkasizliyi va kibertahlukasizlik Gzra beynalxalq sirkatlarla birgs laboratoriyalarin formalasdiriimasi.

5. Maqgsadlar

5.1. informasiya tahliikssizliyinin ve kibertshlikasizliyin tamini (izre asagidaki magsadlsr hadsflers nail olunmasina xidmat edir:

5.1.1. informasiya makaninda, xtisusan da kritik informasiya infrastrukturlarinda tehlikasizlik risklerinin miayyenlasdiriimasi;

5.1.2. informasiya tecavuzuna va hagigatlarin tahrif edilmasina, milli dsyarlerin pozulmasina aid tahdidlare garsi hazirligin
guclandirilmasi;

5.1.3. informasiya mekaninda ve kritik informasiya infrastrukturlarinda informasiya tahlukeasizliyi struktur vahidlarinin, “CERT”
soebakalarinin va onlar arasinda qarsiligh faaliyyatin davamli tekmillasdirilmasi;

5.1.4. informasiya tahlukasizliyi, hamginin kibertahlikasizlik sanayesinin formalagdiriimasi, informasiya muhafizasi
texnologiyalari sahasinda xaricdan birbasa asilihigin minimallasdiriimasi, nazarstde saxlaniimasi, program muahandisliyinin ve
reqemsal igtisadiyyatin inkisaf etdiriimasi;

5.1.5. informasiya tahllkasizliyi va kibertahllkasizlik sahasinda innovativ hallerin va startaplarin tasviqi, onlarin dasteklenmasi,
yeni mahsul va xidmatlarin yaradilmasi;

5.1.6. dlkenin informasiya infrastrukturlarinda risklarin, xidmatlarin, insidentlerin idare edilmasi lGg¢ln taleb olunan asas
tadbirlarin musayyan edilmasinda sistemliliyin temin olunmasi, standartlarin va gabaqcil tecribanin tatbiqi, tahlukasizlik saviyyasinin
yuksaldilmasi ve bu saviyyanin 6lgma modelinin muayyanlasdiriimasi;

5.1.7. informasiya sizmasi, o cimladan ferdi malumatlarin miahafizasi Uzrs tehlukasizlik seviyyasinin yuksaldilmasi;

5.1.8. IKT-mahsullarin hayat tsiklinin optimal idare edilmasinin, izafiliyinin minimallasdiriimasinin ve adekvathiginin obyektiv
giymatlandirilmasinin temin olunmasi;

5.1.9. “agill” sistemlerin yaradilmasina, tetbigina va utilizasiyasina metodiki ve tehlikasizlik destayi gosterilmasi;

5.1.10. milli regemsal efir makaninin kibertehlukasizliyinin temin edilmasi;

5.1.11. kritik informasiya infrastrukturlari obyektlarinin tahllkasizliyina dévlst nazarstinin hayata kecirilmasi;

5.1.12. kritik informasiya infrastrukturlarinin tahltkasizliyinin, onlarin idareetma saviyyalarinin risklare adekvat yuksaldilmasi;

5.1.13. kibercinayetkarliga garsi mibarizenin ve mubariza saviyyasinin mutemadi giymatlandiriimasinin adekvathdinin temin
edilmasi;

5.1.14. informasiya tahllkasizliyi ve kibertahlikasizlik sahasinds elmi tadgigat ve layiha-tacruba iglarinin apariimasina davamli
toskilati destek verilmasinin tamin olunmasi;

5.1.15. informasiya tahlukasizliyi va kibertahllkasizlik Uzre faaliyyat sahasi barede malumatlarin tahlikesizlik xassalerinin tamin
olunmasi, muvafiq kadrlarin hazirlanmasi Ggln obyektiv informasiya ile tamin edilmasi;



5.1.16. informasiya tahlukasizliyi ve kibertehllkasizlik sahesinda kadrlarin hazirlanmasina ve idare olunmasina aid
planlasdirma, icra va nazarat iglarinin optimalliginin temin olunmasi;

5.1.17. tehsil musassisaleri il dovlet va 6zal sektor arasinda informasiya tehlukasizliyi Uzre kadr hazirligina dair emakdashgin
genisloendiriimasinin teskili;

5.1.18. informasiya tahlukasizliyi ve kibertahlukasizlik sahasinda milli kadr ehtiyatinin tikanmazliyi ve muhafizasi, 6lke xaricina
“beyin axin’nin garsisinin alinmasi;

5.1.19. informasiya tehlukasizliyinin va kibertehlikasizliyin normativ esasinin aktualhiginin tamin edilmasi;

5.1.20. IKT-mahsullari ve xidmatleri bazarinda informasiya tehliikesizliyinin ve kibertohliikesizliyin temin olunmasi, hamginin
sifarig, istehsal, tachizat teraflerinin ganuni maraqlarini gorumaq tg¢un tadbirlar gérulmasi;

5.1.21. cemiyyatda informasiya tehllkasizliyi va kibertehllkasizlik madaniyystina dair zaruri biliklarin, bacariglarin artirilmasina
va tabligine dastek verilmasi;

5.1.22. usaglarin internetden tahlikasiz istifade imkanlarinin méhkamlandiriimasina, tévsiyalarin isloniimasina toskilati dastek
verilmasi;

5.1.23. dovlet, 6zal ve vetandas camiyyati institutlari va bu institutlarin subyektloeri arasinda amakdasligin inkisaf etdiriimasi;

5.1.24. milli informasiya tahlUkasizliyi va kibertahlikasizlik ilo beynalxalg informasiya tshlukssizliyi arasinda inteqrasiya
alagalarinin tamin olunmasi;

5.1.25. informasiya tehlukasizliyi va kibertahlikasizlik sahasinda beynalxalqg tagkilatlarla emekdasligin inkisaf etdiriimasi, saha
Uzra hlquqi bazanin tekmillagdiriimasi;

5.1.26. informasiya tehlukasizliyi Uzra beynalxalq standartlarin dlkada genis totbiq olunmasina tagkilati vo metodiki destak
verilmasi, o cimladan muxtalif standartlasdirma taskilatlarinin élkemizds istifade olunan mahsullarinin uygunlug baximindan vahid
yanasma ile icmallagdiriimasi ve informasiya Tehllikasizliyi Gizre Milli Standartlarin formalagdiriimasi;

5.1.27. informasiya tehlikasizliyi Gzre kadr hazirligi G¢lin miasir tahsil muassisalarinin ve laboratoriyalarinin formalasdirilmasi.

6. Prioritet istigamatlar

Azarbaycan Respublikasinda informasiya tehlikasizliyinin ve kibertahllkasizliyin tamin edilmasi sahasinde fealiyyatin strateji
planlasdiriimasi ve marhalsli olaraq hayata kegirilmasi nazards tutulur.

6.1. Tehdidlarin muayyanlagdirilmasi va risklarin idare edilmasi

Toagkilatlarin, insanlarin faaliyystinde IKT-nin rolunun daim artdi§i miasir dévrds informasiya mihafizesinin obyektlarina
mimkin tahdidlerin bas vera bilmasinin, bu zaman zasifliklerdan (bosluglardan ve digar uygunsuzluglardan) istifadenin



muUmkunlUyunan va fesadlarin yarana bilmasinin giymatlendirilmasi zaruridir. Milli informasiya makaninda risklarin giymatlandirilmasi
Strategiyanin asas elementlarindan biridir.

informasiya tshllkasizliyinin tamin olunmasi Ggln riskleri, xidmatlari ve insidentleri idarsetma sistemleri, o climleden bu
sistemlara taleb olunan asas tedbirlar toplusu, tahlikasizlik saviyyasini digma modeli ve hamin sistemleri davamli takmillagdirma
mexanizmi formalagdirilir.

Bu baximdan muvafiq sahaye aid tehdidlarin miayyanlasdiriimasi va risklarin idara edilmasi ile bagh bu Strategiyada nazerdea
tutulan tedbirlarin hayata kegirilmasi naticesinds hamin tahdidlerin qarsisini ala bilan muasir texnologiyalar hazirlanacaq, muhafize
gabiliyyati yliksaldilacakdir.

6.2. informasiya tehliikesizliyi hadisalerinin agkarlanmasi tadbirlarinin ve
muhafiza texnologiyalarinin guclandirilmasi

informasiya tshliikesizliyinin temin edilmasi risklere adekvat olan Usul ve vasitelerin (informasiya tehliikssizliyini idarsetma
aletlarinin) secgilmasindan, onlara qoyulan mikemmallik ve etimad taleblarine uygun olmasindan, onlarin imkanlarinin va istifadasinin
semaralilik gostaricilerindan asihdir.

Bu baximdan informasiya tehlikssizliyi hadisslerinin askarlanmasi tadbirlerinin  vo muhafize texnologiyalarinin
guclandirilmasina dair bu Strategiyada nazarda tutulan tadbirlerin hayata kegirilmasi naticesinds informasiya muhafizesinin taminati
tokmillesdirilacak, bu sahadas yerli istehsal ve yerli istehsalgilar, innovativ fealiyyst inkisaf edecakdir.

6.3. informasiya makaninin informasiya tehliikesizliyinin tamin olunmasi saviyyasinin yiiksaldilmasi

informasiya tehliikesizliyinin temin edilmasi, informasiya tehliikasizliyi risklerinin idare olunmasi informasiya tehliikesizliyine
tahdidlarin tasir Unvani olan obyektlorin (informasiya prosesleri Ugun lazim olan, muhafizasina telablar qoyulan ve ya zeruret olan
aktivlerin), bu obyektlarin teyinati Uzre yetorli ve yararli olmasinin, bu obyektlorde olan zaifliklerin, bosluglarin va digar
uygunsuzluglarin muayyen edilmasindan ve hamin obyektlarin davamli tekmillagdiriimasinden, hemcinin bu Strategiyada geyd
olunan vazifslerin icrasindan asilidir.

Bu baximdan informasiya meakaninin informasiya tshllikasizliyinin temin olunmasi seaviyyssinin yuksaldilmasi ile bagli bu
Strategiyada nezerde tutulan tedbirlerin hayata kecirilmasi naticesinds IKT xidmat subyektlorinds fealiyyst, hemginin milli reqemsal
efir makaninda kibertahlUkasizlik davamli takmillagdirilocakdir.

6.4. Kritik informasiya infrastrukturlarinin tahlikasizliyinin tamin edilmasi

Coemiyyatin mihim hayati funksiyalarini temin etmak Uglin boyuk rola malik olan, fealiyystindaki nasazliglarin ve ya siradan
¢ixmasinin ahalinin saglamhgina, tahltkasizliying, igtisadi ve sosial rifahina, hamginin dovlat qurumlarinin fealiyyatinin davamliligina
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ciddi tesir gosteran infrastrukturlarin ve ya onlarin shamiyyatli hisselarinin informasiya tahllkssizliyinin temin olunmasi xususila
vacibdir. Bununla yanasi, har hansi bir sahads bas vermis hadise digar sahalerde da zancirvari hadisalers sabab ola biler. Qeyd
edilan sabablarden kritik informasiya infrastrukturlarinin tehlikasizliyinin tamini mulkiyyst névindan asili olmayaraq daim diggat
markazinda olmali ve bu magsadle muvafiq tadbirler goriimalidir.

Bu baximdan kritik informasiya infrastrukturlarinin tehliksasizliyinin temin edilmasi ile bagh bu Strategiyada nazeards tutulan
tadbirlarin hayata kegirilmasi naticasinda kritik informasiya infrastrukturlari obyektlarinin tehlikasizliyinin temin edilmasi vaziyyatina
nazaret tekmillagacek, bu sahada risklarin giymatlendiriimasi va idara olunmasinin keyfiyyati yaxsilasacaqdir.

6.5. Kibercinayatkarliga garsi mubariza, o cimladan kiberkriminalistika sahasinda fealiyyatin gliclandirilmasi

Kibercinayeatkarliq batin dinyada artir ve bazen mutesakkil beynalxalq gruplagmalar vasitasile hayata kegirilarak, inkisaf etmis
IKT infrastrukturuna malik élkelerin demak olar ki, hamisini ehate edir. Azarbaycan Respublikasinda da miiasir texnoloji vasitelerden
istifadenin geniglanmasi kibercinaystlarin bagverma tahdidi ile misayiat olunur. Kibercinaystlar boyuk hacmli va miqgyasl ola,
hamcinin kritik infrastrukturlarin, informasiya sistemlarinin isinin pozulmasi, fordi malumatlarin ogurlanmasi, insanlarin saxsi hayatina
tohlike toretmasi ve onlara manavi zarer vurulmasi ile naticalena bilir. Kibermakanin fiziki sarhadlarinin olmamasi
kibercinayatkarlara beynalxalg problem olan terror, taxribat, casusluq, transmilli matasakkil cinaystkarliq kimi tahlikali faaliyyatlori
bu makanin imkanlarindan istifads etmakla hayata kegirmak Ugln genis sarait yaradir.

Bu baximdan kibercinayatkarlida garsi mubariza, o cimladan kiberkriminalistika Uzra fealiyyatin glclandiriimasi ile bagh bu
Strategiyada nazerda tutulan tadbirlarin hayata kegirilmasi naticasinda informasiya tahlukasizliyi ve kibertahlikasizlik sahasinda
cinayetlerin askarlanmasi, sutbutlarin toplaniimasi, cinayat islerinin istintaqinin apariimasina dair faaliyyetin semarali toskili
sahasinda imkanlar genislondirilacokdir.

6.6. informasiya tohliikasizliyi va kibertahliikesizlik sahasinda potensialin giiclandirilmasi, institusional bazanin inkisaf
etdirilmasi

informasiya tehliikesizliyinin ve kibertshliikesizliyin temin olunmasinin kompleks teskili vo hoyata keciriimasi bu sahede
aparilan elmi tedgigatlardan ve onlarin naticalerinin praktikaya tatbigindan, tahsilin mévcud ve perspektiv telabata uygun olmasindan
asihdir.

Bu baximdan informasiya tahlUkesizliyi ve kibertohlikasizlik sahasinda potensiali glclandirma, institusional bazani inkisaf
etdirma ile bagh bu Strategiyada nazards tutulan tadbirlarin hayata keciriimasi naticasinda informasiya tahlukassizliyi ve
kibertoehlUkeasizlik sahasinde aparilan elmi tadgiqat ve layiha-tacriba islarinin keyfiyysati yiuksaldilacek, muvafiq sahslerds kadr
hazirligi, kadrlarin takmillagdiriimasi va ixtisaslagsmis struktur bolmalarin keyfiyyatli kadrlarla teminati tamin edilacakdir.
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6.7. informasiya tohliikasizliyi ve kibertahliikesizliya dair
normativ bazanin takmillagdiriimasi

informasiya tehliikesizliyi ve kibertohliikesizliys dair normativ hiiqugi bazanin miiasir cagirislara uygun olaraq tekmillasdiriimasi
davamli temin edilmalidir.

Bu baximdan informasiya tehlikasizliyi va kibertahllkasizliye dair normativ bazanin tekmillesdiriimasi ile bagl bu Strategiyada
nazerdsa tutulan tadbirlerin hayata kegirilmasi naticasinds informasiya tehllikasizliyi ve kibertahlikasizlik sahasinds gabaqcil
beynalxalq tacribays uygun olan ve muvafiq sahanin bu Strategiya ile miayyan edilon magsadlare, prioritet istigamatlara uygun
tonzimlanmasina imkan veran huquqi baza formalasacaqdir.

6.8. informasiya tohliikasizliyi va kibertahliikesizlik madaniyyatinin yiiksaldilmasi

informasiya tehliikesizliyi ve kibertshliikesizlik madeniyystinin formalasdiriimasi teskilati mesalslerin halli, insidentlorin
garsisinin alinmasi va onlar bas verdiyi halda muvafiq faaliyyetin hayata kegirilmasi, hamginin fardi tehlukasizliyin temin olunmasi
ticlin lazimi bilik ve bacariglarin asilanmasi ile bagli kompleks foaliyyotdir. informasiya tehliikesizliyi ve kibertohliikesizlik
madaniyyatinin formalasmasinda maariflondirme muhiim rol oynayir. informasiya texnologiyalarinin yiiksak suratle inkisafi ve
dayismasi ona bagli informasiya tahlikasizliyi telablerinin daim tekmillasdiriimasina ehtiyac yaradir. Qeyd edilen sabablarden de
intensiv inkisaf ve yeniliklar nazara alinmagla, maariflondirmae tedbirleri mutemadi olaraqg, ginun talablerine uygun apariimalidir.

Bu baximdan informasiya tahlikasizliyi ve kibertahlikasizlik madaniyyatinin ylksaldilmasine dair bu Strategiyada nazerde
tutulan tedbirlarin hayata kecirilmasi naticasinde cemiyyatda informasiya tahlukasizliyi ve kibertehlikasizlik madaniyyati Uzre zaruri
biliklar, bacariglar artirilacaq, informasiya tahllkasizliyi ve kibertahlikasizlik madaniyyati temin edilocakdir.

6.9. informasiya tohliikasizliyi va kibertahliikesizlikla bagl
olkadaxili ve beynalxalq amakdaghgin inkisaf etdirilmasi

informasiya tahliikasizliyinin va kibertshliikasizliyin tamin olunmasi tGgiin milli ve beynalxalq saviyyade smakdasliq mihim rol
oynayir. Olkeds informasiya tehliikasizliyine va kibertshliikasizliys masul olan dévlst organlarinin (qurumlarin) ve maraqh taraflarin
batin masslalar, o cumladen hlqugi-taskilati, texniki-texnoloji, maariflandirma ve malumatlandiriima, bas veran hadisalara garsi
alagali fealiyyat kimi masaleler lUzre emekdasliginin teskili informasiya tehlikasizliyinin tamin edilmasinda vacib amillardendir.
Hamginin, kibertohlUkasizlik masalalerinin global xarakterini nazars alaraq, bu masalaler Uzra beynalxalq seviyyada de emakdasliq
glnin tslebidir. Olkadaxili va beynalxalq amakdasliq informasiya tshlikasizliyinin, hamginin kibertshliikasizliyin temin edilmasina
ciddi zemin yaradir.
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informasiya tshliikesizliyi izre emakdagliq informasiya tehlikasizliyinin subyektloeri olan sealahiyyatli organlar (qurumlar),
CERT-ler, 6zeal sektor ve diger maraql tarsfler, o ciimleden fardi istifadagilor arasinda teskil edilir. Ozal sektor bir sira kritik
infrastrukturun sahibleri olmagla yanasi, ham milli informasiya tahlUkasizliyinin tamin olunmasina masuliyyat dasiyir, ham da bu
sahada muhim hiquq va vazifalera malikdir. Qeyd edilan sabablerdan 6zal sektor 6z faaliyyatinin tagkilinde, dovlat qurumlarina ve
insanlara mixtslif IKT xidmatlarinin gosterilmasinds, IKT mahsullarin tschizatinda, IKT ile slagsli diger islerin gérilmasinds
informasiya tehllkasizliyi taleblarina riayat etmalidir.

Bu baximdan informasiya tahlukasizliyi ve kibertaehllikssizlik Uzra Olkadaxili ve beynalxalq emakdashgin inkisaf etdiriimasina
dair bu Strategiyada nazearda tutulan tedbirlerin hayata kegirilmasi naticesinde ddvlat organlari (qurumlari), 6zal sektor ve vatandas
comiyyati institutlari arasinda, habels informasiya tahlukasizliyini idarsetma sahasinds beynalxalg taskilatlarla amakdasliq inkisaf
edacakdir.

7. Maliyyslasdirma mexanizmlari

Strategiyada nazeardae tutulan tadbirlerin maliyyalesdiriimasi blidcs teskilatlari Gglin onlarin saxlaniimasi maqgsadile Azarbaycan
Respublikasinin dovlet budcesinda nazerdas tutulan vesaitdan ve ganunla gadagan edilmayan digar menbaslarden hayata kegirilir.

Taserriufathesabli qurumlarin, 6zsl qurumlarin Strategiyada nazerde tutulan tadbirlerds istiraki hemin qurumlarin vesaiti
hesabina va ganunla gadagan edilmayan digar manbalerden maliyyslagir.
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8. “AZORBAYCAN RESPL!BLiKAS_I_NI[\_l iNFORMASi_YA TOHLUK®SIzZLIYi Vo K_iBERT_G_HLUKG?iZLiYG DAIR
2023 — 2027-Cl ILLBR UCUN STRATEGIYASI”NIN HOYATA KECIRILM3SI ILS BAGLI
TODBIRLOR PLANI

9sas icra Natice indikatorlar
. icraci Digaer miid e
Tadbirlar . -
organ | icragilar | T KN | arang naticaler | YUY
(qurum) naticalar naticalar
8.1. Prioritet 1. Tahdidlarin muayyanlagdiriilmasi va risklarin idara edilmasi
8.1.1. Informasiya tohliikasizliyi ve
kibertahlukasizlik risklari reyestrinin
formalasdiriimasinin va aparilmasinin taskili
8.1.1.1. Informasiya maekaninda informasiya
tohlikasizliyine va kibertahllkasizliys tahdidlarin _ DTX, 2023 — | Tahdidlerin Kategorivalarin Tahdidlarin
kateqoriyalarini miayyan etmak va tasnifatlasdirmaq| XRITDX RINN, : eqorly tosnifatlasdiril-
: 2024 |analiz olunmasi| tayin olunmasi
DIN, masi
MN
8.1.1.2. Informasiya mekaninda informasiya informasiya informasiva informasiya
tahlukesizliyine va kibertahlukesizliys tahdidlarin tahlukasizliyi rmasiya tahlukasizliyi
. L : - : ) . tohlukasizliyi ) )
garsisinin alinmasi faaliyyatinin semarali tagkili XRITDX, riskloari : . - risklori
: . . NN . . : 2023 — . risklari reyestrinin .
magsadile  informasiya  tehlukasizliyi risklori NK RINN, 2024 reyestrinin apanima reyestrinin
reyestrinin aparilma gqaydasini midayyan etmak DTX aparilma apdasmm aparilma
gaydasinin qay gaydasinin
razilasdiriimasi ; : .
hazirlanmasi tosdiq edilmasi
8.1.1.3. informasiya tehliikesizliyi (izre yarana Sahs iizre Suni intellekt
bilacak tahdidlarin ve risklarin avvalcadan muayyan DTX, miiasir asasli hallerin
edilmasi ve gorulmali tadbirleri prognozlasdirmaq ; RINN, 2023 — . Tatbiq sahalerinin islanib
o S g : XRITDX texnologiya ve - . .
maqsadila suni intellekt asasli hallarin islanib ETN 2027 . . oyroenilmasi hazirlanmasi
o . hallerin tadqiq .
hazirlanmasini va tatbiqini teskil etmak : : Vo tatbiq
edilmasi : .
edilmasi
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8.1.2. informasiya tacaviiziine ve hagigatlarin
tahrif edilmasina, milli dayarlarin pozulmasina
aid tahdidlarin (bu band tzra bundan sonra —
muvafiq sahalara aid tahdidlar) garsisini ala bilan
muasir texnologiyalarin (o cimladan siini
intellekta asaslanan texnologiyalarin)
hazirlanmasi ile bagh faaliyyatin guclandiriimasi

tokliflar vermak va tatbigini tagkil etmak

8.1.2.1. Muvafiq sahaelare aid tehdidlards istifadesi Muvafiq Miiasir texnologivalarin

ehtimal olunan, bels tahdidlarin garsisini ala bilen RINN, saha Uzra . glya
. . - 2 . ; . Tatbiq hazirlanmasi, tadqiq ve

muasir texnologiyalarin (xisusan suni intellekt, geyri-| XRITDX DTX, . muasir o ) ! .

) ) . . : muntezem . _|sahalarinin|tadris olunmasi, talimlarin
selis mantiq va s.) hazirlanmasini, tadqiq ve tedris DIN, texnologiya Svraniimosi kecirilmasi
olunmasini, telimlarin kegirilmasini tagkil etmak MdN ve hallerin |°Y ¢

todqiqi
8.1.2.2. KlbermekanFja mformasya psixoloji _ Miivafiq Praktik
ekspansiyalarin, radikal dini taskilatlarin ferdi va - . . .
ML , L . A sahe Uzra |adaptasiya| Muasir texnologiyalar
ictimai tafakklre destruktiv informasiya tasirlarinin : . : o . L
. ) DIN, . .| muasir |imkanlari- |vasitesile takmillagdirilmis
garsisinin alinmasi ve qabaglayici tedbirler Uzra DTX i mutamadi . : . L
L2 I , ; N RINN texnologiya nin mexanizmlarin tatbiqi ila
hldquaqi, teskilati ve texnoloji mexanizmlarin muasir . y . . .
) o . . s vo hallarin | arasdiril- | bagli tedbirler gorilmasi
texnologiyalar vasitasile tekmillesdirilmasi Ggun todqig mas|

8.2. Prioritet 2. informasiya tahliikasizliyi hadisalerinin agkarlanmasi tadbirlerinin va
miuhafize texnologiyalarinin giclandirilmasi

8.2.1. informasiya tehliikasizliyi hadisslerinin
monitoringinin, insidentlari va kritik hallari
askarlama meyarlarinin miayyan edilmasi va
tatbiginin tamin olunmasi

8.2.1.1. informasiya tehliikesizliyi hadisslarinin
monitoringi Ugun insidentlari ve kritik hallari
askarlama, 6lgma meyarlarini ve indikatorlarini
muayyan etmak

RINN

DTX,
XRITDX,
DIN,
MN,
ETN,
VXSIDA

2023 -
2024

Saha Uzre
beynalxalq
tecribanin
oyronilmasi

Yerli
ekosistemao
uygun
tocribanin
tatbiqi
imkanlari-
nin

Askarlama, 6lgma
meyarlari vo
indikatorlarinin muayyan
edilmasi
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arasdiril-

masi
8.2.1.2. Kritik informasiya infrastrukturlarinda Foaaliyyatin tagkili Uzra
informasiya tehllkasizliyi Uzra amaliyyat markazleri A metodiki senadlarin
- e o o . skar Lo
ucun fealiyyatin tagkili Uzre metodiki senadleri edilon Faaliyyatin hazirlanmasi va
hazirlamagq, informasiya tehllkasizliyi hadisalerinin . toskili Uzre | informasiya tahllkasizliyi
O o : i : ) insidentla- o : .
monitoringina dair xidmatlarin tetbigine, informasiya fin metodiki hadisalarinin
tehll_{kes!zl!y! uzra emellyygt merkezmln (informasiya DTX XRITDX |miintezem|kateqoriya- senec!lere _ monitoringina d_alr
tohlUkasizliyi struktur vahidinin) formalasdiriimasina lar iizrs dair xidmatlarin tatbigine va
toskilati destek vermak analiz meyarlarin muvafiq informasiya
. .| mUayyan- tohlUkasizliyi struktur
edilmasi > . A
lagdiriimasi vahidinin
formalasdiriimasina
toskilati destok verilmasi
8.2.1.3. Milli CERT-in potensialinin guclandiriimasi Milli CERT-
Ucun tedbirler gérmak, bununla slagadar in foaliyyat
tohlUkasizlik Uzra amaliyyat markazinin istigamatle-
yaradilmasini temin etmak rin@ uygun |Tahlukasiz-
tohlUikasiz-| lik Uzra
XRITDX, ;'rﬁeﬁzreat rﬁg"ri'e'gr‘itn Tohliikesizlik izro
: DTX, | 2023 - yya =M s meliyyat merkazinin
RINN : markazi | fealiyyaeti )
DIN, 2025 |. . I yaradilmasi va faaliyyata
Ugun texnikil  Ggln
MN . . baglamasi
imkanlarin | taskilati
Vo tadbirler
telablerin | goérilmasi
muayyan-
lagdiriimasi
8.2.1.4. Milli CERT va diger CERT-lar arasinda vahid Vahid
malumatlandirma mexanizmlarini miayyan etmak vo XRITDX, Qabaqcil | malumat- :
totbigina destek vermak RINN DTX 2023 - tocribanin| landirma Vahid m_elur_ngtlandl_rma
2024 . ) . : mexanizminin tetbiqi
Oyranilmasi| mexaniz-
minin
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muayyan-

lagdirilmasi
8.2.2. informasiya miihafizesinin texniki,
kriptografik, proqram va digar vasitalari uzra
taminatinin takmillasdirilmasi ve bu sahada
yerli istehsalcilarin inkigsafina dastak verilmasi
8.2.2.1. Informasiya muhafizasi teminatinin : . informasiya miihafizesi
; . ) . Ehtiyac Prioritet .
tokmillasdiriimasi ve bu sahada yerli istehsalgilarin ; . teminatinin
o . . o ) XRITDX, meyarlari- | sahalarin . . )
inkisafina dastek verilmasi maqgsadila informasiya : : . . - tokmillasdiriimasi ve bu
. e : . : . : o IN RINN, |mutemadi nin muayyan- .
muhafizasi vasitalarinin techizati ve istehsali ile bagh . i . sahada yerli
o : N DTX muayyan- (lagdirilmasi| . =
prioritet foaliyyat sahalerini miayyan etmak i . istehsalgilarin inkisafina
lagdiriimasi . :
dastak verilmasi
8.2.2.2. informasiya mihafizasi vasitslerinin yerli iN Ehtivac Secilmis prioritet sahalar
istehsalgilarinin stimullasdiriimasi magsadile taklifler ) Yac | prioritet | izre layihalarin hayata
XRITDX, | .. .| sahalarinin . g - g
hazirlamaq NK ; mutemadi| ™ . sahalerin kecirilmasi ile bagli
RINN, muayyan- : ; >
i .| segilmasi takliflor hazirlanmasi
DTX lagdirilmasi
8.2.2.3. informasiya miihafizesi vasitslori ETN, Ehtiyac Prioritet Lavihslorin havata
istehsalinin, milli reqemsal igtisadiyyatin, xususila XRITDX, | .. .| sahalerinin . -ayihs! yata
. LT 2 : DTX : muatemadi|”_ . sahalerin | kecirilmasina teskilati va
program muhandisliyinin inkisafina taskilati va elmi RINN, muayyan- . : ) . .
i .| secilmasi elmi dastak verilmasi
dastak vermak ASK lagdiriimasi
8.2.2.4. informasiya miihafizesi sahasinds yerli _ 2023 — Ehtiyac | Sahe Uzre
istehsalin inkisafi maqgsadile kriptografik muhafize XRITDX, sahalerinin| gabaqcll Muvafiq sahade milli
. . . DTX 2024 , . .
sahasinda milli resurslarin hazirlanmasi Gglin AMEA muayyan- tacrubalarin| resurslarin hazirlanmasi
tedbirlar gormak lagdirilmasi|6yranilmasi
8.2.3. Informasiya tahliikasizliyi ve
kibertahlukasizlik sahasinda startaplarin
faaliyyatinin geniglandirilmasi
8.2.3.1. informasiya tahliikesizliyi ve iN, Startaplarin|Akselarasi-| Taklif va programlarin
kibertehlUkasizlik sahasinda innovativ hallarin _ ETN, foaliyyatinin ya hayata kegirilmasi,
totbiginin ve startaplarin faaliyyatinin tasviqi, yeni RINN XKX, |mutemaditesviqi Ugun|programla-| secilmis hall ve startap
mahsullarin ve xidmatlerin yaradilmasina, DTX, tokliflar rinin foaliyyatinin
islanilmasina va bazara ¢ixarilmasina dastak vermak VXSIDA hazirlan- |islenilmasi, dastaklonmasi
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masil, dastek
dastek | imkanlari
imkanlari Vo
Vo vasitolari-
vasitalarinin nin
muayyan | agiqglan-
olunmasi masi
8.2.3.2. informasiya tehliikesizliyi tizre Muvafiq
texnologiyalarin hazirlanmasi, hemginin istehsali foaliyyet
Ucun vergi ve digar icbari 6deniglare dair glizestlerin uzra vergi
muayyan edilmasi ila bagh takliflar vermak vo digar
iN icbari Muvafiq faaliyyet Gzra
RINN, Beynelxalg Odanislarla vergi va digar icbari
NK ... '| alagedar ddaniglarle alagadar
DGK, tecrubaenin | .. . " . .
2024 . ; .|guzastlerin| guzestlerin muayyan
OOSMN, Oyranilmasi|® . . > g o
muayyan |edilmasi ile bagh takliflarin
ON . o, :
edilmasi ila toqdim olunmasi
bagh
tokliflarin
hazirlan-
masi

8.3. Prioritet 3. informasiya meakaninin informasiya tehliikasizliyinin tamin olunmasi saviyyasinin yiiksaldilmasi

8.3.1. IKT xidmat subyektlarinda fealiyyatin
tokmillagdirilmasi
8.3.1.1. informasiya xidmati, elektron xidmat vo Tasvigat
texniki xidmat subyektlorinda ve onlarin faaliyyaeti Muvafig | material-
Uzra muvafiq obyektlarde informasiya ; saha Uzro larinin
A : : : : - XRITDX,
tahlukasizliyinin temin edilmasi faaliyyatinin ; ; standartla- | hazirlan- . .

8 o RINN IN, . Mavafiq telimler
standartlara va gabaqcil tecrubays uygun AS] muntezeam| rin ve masi vo kecirilmasi
formalasdiriimasini tasviqg etmak i gabaqcil | tasvigat ¢

VXSIDA e A
tocrubanin | islerinin
oyranilmasi| hayata

kegirilmasi
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8.3.1.2. informasiya makaninin va onun ayri-ayri

Informasiya

segmentlarinin, xtisusen da fardi malumatlar tzra tohllkesiz-
segmentinin informasiya tehlukasizliyinin tamin Muvafiq liyinin
olunma saviyyasinin dlgilmasina, sahade Olclilma-
giymatlandirilmasina ve tehliline aid mexanizmlar _ informasiya|  sina, Muvafiq
hazirlamaq vae tetbiq etmak _ XRITDX, miintazom tohlikasiz- | giymatlen- | giymatlendirmalarin ve
RINN | VXSIDA, liyinin temin| dirilmasina tohlillarin semarali
DTX olunma |ve tehliline| mexanizmler asasinda
soviyyasi- aid hayata kegirilmasi
nin mévcud|mexanizm-
vaziyyatinin larin
oyranilmasi| hazirlan-
masi
8.3.2. “Agilh” sistemlarin tahliikasizliyinin
toakmillagdirilmasi
8.3.2.1. “Agilli” sistemlarin (dronlar, pilotsuz _ Sahs iizro Masals ilo
aparatlar, humanoidler, robotlar va s.) XRITDX, alagadar ot .
- o . ; 2023 — | gabaqcll .| TehlUkasizlik telablarinin
yaradilmasina, tatbigina ve utilizasiyasina aid RINN DTX, .. | tekKliflerin . . .
o L 2025 |tacrlibanin muayyan edilmasi
tahlukasizlik talablerini muayysan etmak ETN , ) .| hazirlan-
oyranilmasi masi
8.3.2.2. “Agill” sistemlarin yaradilmasina, tatbigine _ Sahs iizre Muxtalif “‘Agilli” sistemlarin
vo utilizasiyasina aid elmi, texnoloji, htiquqi ve s. XRITDX, hallerin yaradilmasi, tetbiqi va
: e . : 2024 — | gabaqcll - G -
masalealarin kompleks halli Ggun taklifler vermak RINN DTX, e totbiqi utilizasiyasi Uzra
2027 |tacrUbanin| . : : .
ETN ; ) .| imkanlari- foaliyyatin samarali
oyranilmasi . o ) . .
nin tedqiqi | teskilinin temin edilmasi
8.3.3. Mediada, o cumladan milli regamsal efir
makaninda informasiya tahliukasizliyi ve
kibertahlukasizliyin davamh takmillagdirilmasi
8.3.3.1. Milli regemsal efir makaninin (simsiz sabaka Ragemsal
va yeni nasil rabite texnologiyalari ve s.) AS, Saha Uzre efir Milli regamsal efir
kibertohlUkasizliyins tagkilati ve texnoloji dastek RINN ETN, miitemadi gabaqcil | makanina makaninin
vermak DTX, tacrubanin | tehdidlarin |  kibertahlukasizliyinin
XRITDX oyranilmasi| giymatlan- guclandirilmasi
dirilmasi
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8.3.3.2. Audiovizual va onlayn media vasitalarinin

Audiovizual ve onlayn

informasiya tahliikesizliyine teskilati ve texnoloji _ EATSI\'I Szhbea“érf’ Tohdidlerin|  media vasitelerinin
dastak vermak RINN ' |mitemadi|  98°24ct giymatlen- informasiya
DTX, tecrubanin | 7. . . IR
: » ) | dirilmasi tohlukasizliyinin
XRITDX oyrenilmasi . - :
guclandirilmasi
8.3.3.3. Milli reqemsal efir makani Ggun minimal AS Sahs iizre
kibertehlUkasizlik telablerini miayyan etmak vo _ ETI\’I abagcll Talablarin Talablarin icrasina
onlarin icrasina nazarat mexanizmlarini yaratmaq RINN ' 2023 qabaqcl muayyan- | nazarat mexanizminin
DTX, tecruibsnin lagdirilmasi aradilmasi
XRITDX dyrenilmasi| o3 y

8.4. Prioritet 4. Kritik informasiya infrastrukturunun tahlikasizliyinin tamin edilmasi

8.4.1. Fovqgelada hallarda, miharibe saraitinda kritik

) L LRI Risklarin
informasiya infrastrukturlarinin tahlukesizliyini, kritik .
. I : reyestrde |Qiymsatlon-| _. .
informasiya infrastrukturlarinin idare olunmasini i 2024 — ) . Risklarin idare olunmasi
. . L DTX XRITDX toplanma- | dirmanin | ..
tomin etmak Ugun teskilati asaslarin yaradilmasi, 2025 . uzre planin hazirlanmasi
. s 3 o sinin tamin| apariimasi
risklarin giymatlandirilmasi ve idara olunmasi . .
edilmasi
planinin hazirlanmasi
8.4.2. Kritik informasiya infrastrukturlarinin : Muvafiq
o XRITDX,
insidentlar zamani barpa planlarinin hazirlanmasi ; . barpa
Infrastruk- Tahdidler
. .| planlarinin Barpa planlarinin
DTX tur . .| va risklarin .
matamadi| . hazirlan- | hazirlanmasi va tesdiq
subyekt- giymatlen- : .
i - .| masinin edilmasi
lori dirilmasi .
toskil
olunmasi

8.5. Prioritet 5. Kibercinayatkarliga garsi miibariza, o cimladan kiberkriminalistika sahasinda faaliyyatin guclandirilmasi

8.5.1. “Kibercinayatlor” elektron informasiya sistemini DIN, Informasiya|informasiya , .

) : . . o . o Sistemin operatoru
formalasdirmaq va bu sistema salahiyyatli DTX, sisteminin | sisteminin . . .

. . . » . NK 2023 — o .| terafinden sistemin
qurumlarin ¢ixiginin tamin edilmasi ile bagh takliflar BP 5024 operatoru- |texniki sorti aradilmas! ve
hazirlamaq (tovsiya nun Vo ya - s

. ) foaliyyetinin toskili
olunur), muayyan |salahiyyat-
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XR_iTDX, olunmasi, larin
RINN, texniki mavafiq
VXSIDA sortin | qurumlarla
hazirlanma- razilasdi-
Sl rilmasi
8.5.2. Kibercinayatkarliq ve ona qars1 mubarize D_iN, Alema
sahasinds muvafig 6lgma mexanizmlarini XRITDX, Sahae Uzrs o
. . . . mexanizm- : , .
formalasdirmaq ve bu sahada mitamadi DTX BP muatamadi| gabaqcil lorinin Qiymatlandirmanin
giymatlandirmani hayata kegirmak (tovsiya tacrubanin formalas- apariimasi
olunur), oyranilmasi d|r|Ima§|
ON
8.5.3. informasiya tahliikesizliyi ve kibertohliikasizlik DIN, Texniki
sahasindas cinayatlarin agkarlanmasi, stubutlarin XRITDX, Saha Uzre | .

. SRR imkanlarin o
toplanilmasi, cinayat iglarinin istintaqinin apariimasi BP . .| gabaqcill - Texniki imkanlarin
. o : - - . DTX . mutamadi ... | tadqigi vo . A :
Ucun texniki imkanlarin genislondirilmasini taskil (tovsiyo toecrubanin arasdiril- genisloendiriimasi
etmak olunur), dyrenilmasi S

masi
ON
8.5.4. Hiquq muhafize organlarinin aidiyyati DIN, Tolimcilor
amakdaslari, mutaexassisleri tUg¢ln kibercinayatlarin BP Saha Uzre me o o
o . . g . dcln Talimgilar vasitasile
askar olunmasi va istintaqi Uzra talimlarin (tovsiya | . .| gabaqcll : . i
. . . DTX mutemadi .. .| telimlarin davamli telimler
kegirilmasini taskil etmak olunur), toecrubanin . . .
, ; | taskil kegiriimasi
ON, Oyranilmasi edilmasi
XRITDX
8.5.5. Hiquq muhafize orqanlari ile informasiya Huquq
sistemlarinin operatorlari, telekommunikasiya muhafiza
operatorlari va provayderlor arasinda . organlari ila
kibertohlUkasizlik sahasinde emakdashgi DIN, amakdasli-| Saha Uzre
guclandirmak DTX, da ehtiyaci| alagadar Smokdasliq ve
; BP . . olan cavabdeh L .
RINN o mutemadi|. . : koordinasiyanin temin
(tovsiyo informasiya| sexslarin : .
: . - edilmasi
olunur), sistemlari | muayyan-
XRITDX operator- |lesdiriimasi
larinin,
telekom-
munikasiya
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operator-
larinin va
provayder-
larin
muayyan-

lasdirilmasi

8.6. Prioritet 6. informasiya tahliikasizliyi va kibertahliikasizlik sahasinde potensialin giiclandiriimasi, institusional bazanin
inkisaf etdirilmasi

8.6.1. informasiya tahliikesizliyi va
kibertahlukasizlik sahasinda elmi tadqigat ve
layihe-tacruba iglarinin aparilmasina tagkilati
dastak verilmasi

8.6.1.1. informasiya tehliikesizliyinin ve Muvafiq
kibertahlukesizliyin tamin edilmasi U¢un talabat olan sahelarde
sahalarda yeni laboratoriyalarin yaradilmasina, yeni
mdvcud olanlarin takmillagdiriimasina teskilati dastek laboratori-
vermak . yalarin
Prioritet aradil-
_ ETN, olan yma3| Yeni laboratoriyalarin
XRITDX | RINN, |mutemadi| sahalerin o yaradilmasi ve movcud
< movcud . . ,
DTX muayyan- olanlarin takmillagdiriimasi
losdiriimasi| _2laniarn
tokmillasdi-
rilmasi Uzro
ehtiyaclarin
giymatlan-
diriimasi
8.6.1.2. informasiya tehliikesizliyi ve Hamin
kibertahlUkesizlik sahasinds elmi tadgiqgat ve layihe- o movzular |; . T
o o . . : Prioritet | .. . | Informasiya tehlukasizliyi
tocruba iglari sirasindan prioritet mévzularin tatbiqi RINN, . uzra elmi . o
o ; - . : . .movzularin . va kibertahlikasizlik
Ucun segilmasini tagkil etmak ETN XRITDX, |mutemadi| . tadqgigat ve : :
muayyan- . sahasinda potensialin
DTX i .| layihe- - > .
lagdiriimasi N guclandirilmasi
tocruba
islarinin
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keyfiyyati-

mutaxassislerin hazirlanmasini teskil etmak

nin
artirilmasi
8.6.1.3. informasiya tehliikesizliyi ve kibertahliikasizlik informasiya
sahasinda xarici 6lkalarin elmi markazlari ila tohlukasiz-
amakdasligin genisloendiriimasina, birge elmi tadgigat liyi vo
layihalerinin hayata kecirilmasina, beynalxalq seminar kibertahlu-
vo konfranslarda istirakin temin edilmasina toskilati kasizlik Birgs elmi
destek vermak DTX, sahasinds ge Muvafiq sahadas xarici
i - tadgigat | .. : . .
ETN XIN, miitemadi| . xanci layihelarine olke_lerln elmi mervkezlerl
XRITDX, Olkalerin b ilo amakdasligin
i aslanilma- . o .
RINN gabaqcll S| genisloendiriimasi
elmi
markoazlari-
nin
muayyan-
lagdiriimasi
8.6.1.4. Kriptografiyanin asaslarinin darinden
Oyranilmasini, bu sahadas elmi tadgiqatlarin Sahas lizra Eoalivvat
aparilmasini, milli kriptografik alqoritmin tatbiq ) i oallyys : it
olundugu informasiyanin kriptografik mihafize DTX | XRITDX, | 2023 - psr:gﬁf:ttlevr?n planinin ser\i(gligﬁerﬁg(’fleizss“si;;in
vasitalarinin layihslendirilmasini ve takmillagdirilmasini ETN 2024 muayyan- hazirlan- hazirlanmasi
temin edacek ylksakixtisasli kadrlarin ve saristali losdiriimasi| M2

8.6.2. informasiya tahliikasizliyi ve
kibertahlukasizlik lizra faaliyyat liglin
kompetensiya (bilik, bacariq va sarigta)
tolabatlan, tadris va talim proqramlari,
maariflandirma materiallari bazasinin
formalasdirilmasi ve aktualliginin davamh tamin
olunmasi
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8.6.2.1. informasiya tehliikasizliyi ve Yeni
kibertehlUkasizlik Uzre faaliyyst Gglin zaruri olan kompeten-
kompetensiyalara (bilik, bacariq ve serista) siyalarin
aid talabatlarin miatamadi éyranilmasini, adekvat (bilik,
perspektivli ixtisaslarin miayyan olunmasini teskil RINN, Sahs iizre baca.rlq Vo | veni kompetensiyalara
etmoak : . sorigta) o .
XRITDX, daim artan | . (bilik, bacariq ve serigta)
ETN . . siyahisinin o
DTX, [mutemadi|talebatlarin - uygun ixtisaslarin
- ve movcud - ) .
OOSMN muayyan- muayyan edilmasi vo
i .| catigsmaz- . : :
lasdirilmasi N toklifler verilmasi
liglar Uzre
priortitet-
larin
muayyan-
lagdiriimasi
8.6.2.2. informasiya tehliikesizliyi ve Olgl
kibertehlUkesizlik Uzre kompetensiyalar (bilik, Saha Uzre |naticasinda
bacariq ve sariste)va ixtisaslar t¢ln zaruri olan ETN, tadrisin | mlUayyan Tadrisin texnoloji
kvalifikasiyaya aid telabatlarin, ixtisas ndvleri, tahsil RINN, texnoloji edilan yeniliklara ve telablera
pillaleri Gzra muvafiq tedris ve talim, habels XRITDX, | .. .| yeniliklare | catismaz- | uygunlugunun davamli
g - . . NK muatamadi . . ; .
ixtisasartirma programlarinin miayyan edilmasi, bu DTX, vo taleblara| liglar Uzre tomin edilmasi Ugun
programlarin texnologiyalarin inkisaf istigamatlarina OOSMN uygunlugu-| prioritet- | tekmillesdirma iglerinin
uygun perspektivli olmasi ve semarasinin davamli nun larin hayata kecirilmasi
yuksaldilmasi Ggun tovsiys, taklif ve taskilati destak Olcllmasi | muayyan-
vermak lagdiriimasi
8.6.3. informasiya tahliikasizliyi ve
kibertahlukasizlik tizra kadr hazirhginin va
ixtisaslagmis struktur bolmalarin miivafiq
kadrlarla teminatinin guclandirilmasi
8.6.3.1. Dovlat organlarinda (qurumlarinda) XRITDX, Qurumlar- Kadr ixtisaslasmis struktur
informasiya tahlukasizliyi Uzre ixtisaslasmis struktur OOSMN, dan saha | teminati . rasmis
" : . : - . boélmalarin yaradilmasi ve
bdlmalerin yaradilmasi ve onlarin muvafiq kadrlarla DTX DIM, uzre kadr |Ugun planl W
. . o . : 2024 . onlarin muvafiq kadrlarla
tominatinin planlasdiriimasi ile bagh takliflar RINN, ehtiyaclari | yanasma- ) . o ot
tominati ila bagh takliflarin
hazirlamaq ETN, hagqinda nin
o hazirlanmasi
MN malumat- | tatbiginin
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larin arasdiril-
toplanmasi masi
8.6.3.2. informasiya tehliikesizliyi (izre . Qurumlar-
- C S . Saha Uzre
mutaxassislarin amayinin stimullasdirilmasi Ggln ; da sahe
' amayin .
tokliflar vermak , uzre
. giymatlan- omavin
RINN, dirilmasinin stimuﬁ/a i _
_ MN, 2023 — o0zal vo dlrllmas§| Ixtisasli kadrlarin
XRITDX | ©9SMN, dovlst . amayinin
2024 ugun ,
DTX, qurumla- miivaf stimullagdiriimasi
ETN rinda "9
. . _.lmexanizm-
muqayisali lorin
tahlilinin
hazirlan-
aparilmasi
_ masi
8.6.4. Informasiya tahliikasizliyi Uzre kadr
hazirhginda tahsil miiassisalari ile dovlat va
0zal sektor arasinda amakdasghgin
geniglandirilmasi
8.6.4.1. Informasiya tahlukesizliyi Uzra _ Saha Uzre | Tacruba
mutaxassislarin tadris prosesina calb olunmasi va RINN, tocribe |programlari| Mdutaxessislarin tadris
tolabalerin tacriba kegmalerina gorait yaradilmasini DTX, . .| imkanlari- Ugln  |prosesina calbi ve tacruba
) ETN : muatamadi .
temin etmak XRITDX, nin amaoakdas- imkanlarinin
MN arasdiril- hgin genislandiriimasi
masi qurulmasi
8.6.4.2. Xarici 6lkalerin gabaqcil universitetlarinds, Mdutaxessis
elmi markazlarinde informasiya texnologiyalari ve . hazirhigi ile
) X e A - : Xaricda b
informasiya tahlukasizliyi Uzre 6lka UgUn mutaxassis tohsilin bagh
hazirligina dastek vermak : . e mavafiq Xaricda sahe uzra
ETN RINN, mutamadi mavafiq rogram- | mutexassis hazirligina
DTX sahalarinin| Pr°4 : 9
larin dastak verilmasi
arasdiril- :
secilorak
masi :
tosviq
edilmasi
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8.6.4.3. informasiya tahllkssizliyi sahasinds kadr Beynalxalq
hazirligini temin edan tahsil misassisalari ila, eleca va yerli
da informasiya tahlukasizliyi ve kibertahlikasizlik Saha Uzre | sirkatlarin
Uzra beynalxalqg ve yerli sirkatlorle birge DTX, tolebler | takliflore
laboratoriyalar formalagdirmagq iN ETN, 2023 — nazere uygun Miivafiq laboratoriyalarin
RINN, 2027 | @linmadla | laborato- formalasdiriimasi
XRI'_I'DX, tokliflor riyalarin ¥
XIN hazirlan- | formalas-
masi dirllmasina
calb
edilmasi
8.6.4.4. informasiya tehlikesizliyi (izre ixtisaslasan Sahs iizre Muvafiq onlayn
yeniyetma ve gonclare huqugi va texniki yardim DTX, i Prioritet- |maariflondirma, maslehat
- . - . . : . .| biliklar : : .
gosterilmasi, istedadl sexslere dastek verilmasi ilo RINN ETN, |mutemadi b larin xidmatlarinin formalas-
y . - - azasinin : , : ,
bagli tedbirlar gormak XRITDX toplanmasi secilmasi |diriimasi, dastak verilmasi
P islarinin hayata kegirilmasi

8.7. Prioritet 7. informasiya tehliikasizliyi ve kibertahliikasizlik sahasinde normativ bazanin tekmillagdirilmasi

8.7.1. Fardi malumatlarin islonmasi ve muhafizesi RINN, Sahs iizrs | Miivaf
sahasinda normativ hiquqi bazanin beynalxalq DTX, miitemadil bevnalixal teklifleriqn Muvafiq sahada normativ
tocriba asas goturilmakla tekmillesdiriimasi NK XRITDX, ynsixaq . hiquqgi bazanin
; tocribanin | teqdim : - .
DIN, . ) . tekmillagdirilmasi
N oyranilmasi| olunmasi
8.7.2. Informasiya tahlikesizliyi ve kibertahlikasizlik Olkada Alkado
sahasinda gabaqcil beynalxalg hliiqugi ve texniki beynalxalq bevnalxal
normativ alatleri, praktiki tovsiyslari tasviq etmak, standart- st);n dart-q
milli standartlarin davamli takmillesdiriimasina DTX larin tetbiq larn
dastak vermak RINN | XRITDX, | . i olunr_r|1|§13|, totbigine, Te§.kl|a|tl Vo me_ltodlk_l
ETN mutamadi milli milli 'tov3|ye arin verilmasi,
; standart- icmalin derc olunmasi
IN | standartlar
arin
bazasinin
aktualliq :
vaziyyet- genislan-
larini masins aid
arinin,
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problem- | taklifler
larin va | verilmasi
tolabatlarin
mutemadi
arasdiril-
masi
8.8. Prioritet 8. informasiya tahliikesizliyi ve kibertahliikesizlik madaniyyatinin yiiksaldilmasi
8.8.1. Camiyyatda informasiya tahlukasizliyi ve
kibertahlukasizlik madaniyyati lizra zaruri
biliklarin, bacariglarin artiriimasina ve tabligina
dastak verilmasi
8.8.1.1. informasiya tehlikasizliyi ve
kibertehlUkesizlik Uzre maariflondirma tadbirlerinin . .
i A . . Maariflon- | Maariflan-
kecirilmasini taskil etmak, o climladan bu barade : : . .
televiziya programlari, videogarxlar hazirlamaq va ; ETN, dirma dirma Muvafiq saheds zaruri
- ya prog o < aziramadq RINN DTX, |matemadiftedbirlarininftedbirlerinin|  bilik ve bacariglarin
nimayis etdirmak, informasiya tehlikasizliyi ve : : . . ) A . .
. . ) P4 XRITDX giymsatlen- |intensivles-|saviyyasinin ylksaldilmasi
kibercinayatkarliga qarsi ictimai mubariza Usullari ve - . - ;
- L . . : dirilmasi | dirilmasi
bu Usullardan istifads barede cemiyyatin, fardlarin
bilik saviyyasini yuksaltmak
8.8.1.2. Dovlet organlarinda (qurumlarinda), 6zal Dovlet organlarinda
toskilatlarda informasiya tehlukasizliyi ve Numunavi | Kibergigi- (qurumlarinda), 6zal
kibertehllkasizlik madeaniyyatini formalasdirmaq — RINN kibergigi- | yenanin sektorda informasiya
kibergigiyenani temin etmak maqgsadils tadbirlar ; i yena pilot | emakdas- tahlukesizliyi ve
, XRITDX DIM, 2023 - L o . ST
gérmak VXSIDA | 2027 layihasinin | lar Ggln kibertahllUkasizlik
hayata |ahamiyye- madaniyyatinin
kecirilmasi | tinin tagviq| formalasdiriimasi va
olunmasi | kibergigiyenanin tamin

edilmasi

8.8.2. Usaqlarin internetdan tahliikasiz istifada
imkanlarinin mohkamlandirilmasina tagkilati
dastak verilmasi
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8.8.2.1. Ailalarin, valideynlarin va usaglarin RINN, Maariflon- | Maariflon-
internetdaki tahlikalar barade malumatlandiriimasi AQUPDK E'I_'N, dirma dirme Maariflandirma
Ucun tadbirlar teskil etmak DIN, |mutemaditedbirlarininftadbirlarinin tadbirlerinin
DTX hazirlan- hayata intensivlasdiriimasi
masi kegirilmasi
8.8.2.2. “Usaglarin zararli informasiyadan qorunmasi Milli onlayn
haqqinda” Azerbaycan Respublikasi Qanununun malumat-
tolablerindan irali galen vazifalerin hayata kegirilmasi landirma
magsadile milli onlayn malumatlandirma markazinin markazinin
yaradilmasini, hamin markazin beynalxalq Milli onlayn [faaliyyatinin .
. : . : Usaglarin zarerli
sobakalers integrasiyasini tamin etmak RINN malumat- tasviq . )
) . : informasiyadan
AQUPDK mutamadi| landirma | olunmasi, .
ETN - gorunmasinin temin
markazinin | beynalxalq : :
edilmasi
yaradilmasi|sabakalara
integrasi-
yasinin
temin
edilmasi
8.8.2.3. Tahsilin butln saviyyalarinda Tohsilin
kibertehllkasizlik Gzre tehsil modullari hazirlamagq, bitln Yaradilmig
elaca da internetda tahlikalar barada materiallari soviyyeala- | material- . .. .
. ) . . - . |Bu materiallarin mutamadi
todris resurslarina daxil etmak RINN, . .| rin@ uygun | larin tadris : .
ETN mutemadi s yenilanmasinin hayata
DTX saha Uzra | resursla- Keciri .
. . egirilmasi
material- | rina daxil
larin edilmasi
yaradilmasi

8.9. Prioritet 9. informasiya tahliikasizliyi va kibertahliikasizlik iizre 6lkadaxili va beynalxalq emakdashgin inkisaf etdirilmasi

8.9.1. Dovlat organlar (qurumlari), 6zal sektor va
vatandas camiyyati institutlari arasinda
amakdashgin inkisaf etdirilmasi

8.9.1.1. informasiya tehliikesizliyinin ve
kibertahlukeasizliyin tamin olunmasi, o cimladan
insidentlars qarsi tadbirler gérilmasi ugun dovlat

XRITDX

RINN,
DTX,
DIN

2023 -
2024

Omakdasli-
gin muxtalif
forma-

Uygun
amakdasliq

forma-

©makdashgin haqugqi
asasinin yaradilmasi
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orqanlari (qurumlari), 6zal sektor ve vetendas larinin larinin
comiyyati institutlari arasinda amakdasliq formalarini effektivliyi- | segilmasi
muayyan etmak ve onlarin hliqugi esasini yaratmaq nin
arasdiril-
masi
8.9.1.2. Tehdidlari giymatlandirma va halli yollarini Saha Uzre s
- 4 , ' oo . Maxtalif
muayyanetma sahasinds dovlst—6zal koordinasiya muxtalif .
.. movzularin
va maslahatloagsma platformalarini yaratmaq ve koordinasi- bu
onlarin inkisafina daestek vermak _ DTX 2023 — ya vo latforma- Platformalarin
RINN DiN’ 2024 maslahat- | P larda effektivliyinin dl¢tiimasi,
lasma miizakire- inkisafina dastek verilmasi
platforma- lora
larinin |
yaradilmasi gixariimasl
8.9.1.3. Olke saviyyasinds kibertahliikasizlikla bagl Olde edilan
(tehdidler, bosluglar, riskler va s. bareda) . malumat-
. : L Tahdidler,
informasiya mubadilasi ve garsiligli emakdasliq boslualar larin
sahasinda alagsalandirmani hayata kegirmak, posiuglar, boltsdi- : .

. . riskler ve s.| . : Mexanizmlarin
tohdidlera ve hlicumlara qarsi erkan xabardarliq, _ DTX, miintazeml malumat- rulmasi vo avtomatlasdirimas
cavabverma imkanlarini formalasdirmaq RINN DIN, | Id erkan Mk |§

XRITDX ann oide | yobar- imxaniarinin
edilmasi vo Verms genislandiriimasi
toplanma- | o nizm-
sinin tagkili lorini
arinin
_ yaradilmasi
8.9.1.4. Informasiya tahllkasizliyi ve Omakdasli-
kibertahlukesizlik sahasinds fealiyyat gostaren gin muxtalif
gabaqcil onlayn talim-tadris platformalari ile XRITDX formala- Pilot Us : ,
. _ , . . durlu layihalar Gzra
amakdasliq slagalari qurmaq RINN ETN, |miitemadi ; rnin-— layihalerin omokdasligin davam
DIM effektivliyi-| heyata etdirilmasi
nin kecirilmasi
arasdiril-
masi
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8.9.2. informasiya tahliikesizliyini idareetme
sahasinda beynalxalq tagkilatlarla amakdasghgin
inkisaf etdirilmasi

8.9.2.1. Kibercinaysatkarhiga garsi mubarize Uzre Kibercina-
beynalxalg amakdasligi genisloendirmak, gabagqcil Qabaqcil | yetkarliga
tecribanin manimsanilmasini ve bdllUsdurtlmasini DIN, toecribanin qarsl
tamin etmak DTX ON, miitemadi Vo mubarize |Beynalxalg emakdaglgin
RINN, yeniliklarin | tacribasi- genisloendiriimasi
XRITDX manimsa- nin
nilmasi boltsdi-
rulmasi
8.9.2.2. informasiya tehliikesizliyi ve informasiya
kibertahlUkesizlik Uzre beynalxalq telimlerda, ekspert tehlike- | Qabagcll
goruslarinds ve muxtalif tedbirlarde mitaxassislarin XRITDX sizliyi ve | tacribaya
istirakina teskilati dastek vermak MN ’ kibertahll- | @saslanan
RINN DTX’ _ kasizlik | telimlerin the uzro
ETN, mutamadi uzra Vo mutaxassislarin igtirakina
MB ' mutaxas- | goruslarin | teskilati dastek verilmasi
XK)’( sislerle | kataloqu-
davamli nun
alage |yaradilmasi
yaradilmasi
8.9.2.3. informasiya tahliikesizliyi subyektlari, Beynalxalg|Beynalxalq
o cumladan Milli CERT ve diger CERT-lar XRITDX CERT CERT B .

: : S , . eynalxalq faaliyyatda
saviyyasinda beynalxalqg emakdasligin inkisaf RINN ETN markazlari | markazls- arsihall foalivvot va
etdirilmasini, kibertehllikasizlik sahasinda beynalxalq ' Imutemadi ile rina qarstiigli reaflyyst ve

.. L . . . DTX, e tecriba mubadilasinin
tacrubanin dyranilmasini tagkil etmak MB amakdas- | Uzvluyln iiclondirilmasi

hgin inkisaf|  temin g

etdirilmasi | edilmasi
8.9.2.4. ©halinin ferdi malumatlar sahasinda Ohalinin Bu
hdquglarinin gorunmasi tgun beynalxalg miqyaslh fordi S|s_'gemler Beynalxalg migyasl
operatorlarla (kontentdasiyicilarla) slagaler yaratmaq RINN XiN  |mitemadi malumatlar Uzre o .

. peratorlarla alagslarin
sahasinds | cavabdeh aradiimasi
hdquglari- | saxslerin y
nin muayyan-
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gorunmasi
ucun
beynalxalq

lasdiriime-
sinin tamin
edilmasi

miqyasli
operator-
larin
dairasinin
muayyan-
lagdiriimasi

Akronimler

AQUPDK — Azarbaycan Respublikasinin Ails, Qadin ve Usaq Problemlari Gzre Dovlat Komitasi
ASIi — Azerbaycan Standartlasdirma institutu

AMEA — Azarbaycan Milli EImler Akademiyasi

AS — Azarbaycan Respublikasinin Audiovizual Surasi

ASK — Azerbaycan Respublikasinin Sahibkarlar (isagotiirenler) Tagkilatlari Milli Konfederasiyasi
BP — Azarbaycan Respublikasinin Bas Prokurorlugu

DIM — Azerbaycan Respublikasinin Dévlst imtahan Markazi

DIN — Azarbaycan Respublikasinin Daxili isler Nazirliyi

DTX — Azarbaycan Respublikasinin Ddvlet TehlUkasizliyi Xidmati

DGK — Azarbaycan Respublikasinin Dévlet Gomrik Komitesi

©9OSMN — Azarbaycan Respublikasinin ©mak va Shalinin Sosial Mudafiesi Nazirliyi

ON — Azarbaycan Respublikasinin ©dliyye Nazirliyi

XRITDX — Azarbaycan Respublikasinin Xisusi Rabits ve informasiya Tehlikesizliyi Ddvlst Xidmati
XIiN — Azarbaycan Respublikasinin Xarici isler Nazirliyi

XKX — Azarbaycan Respublikasinin Xarici Kagfiyyat Xidmati

IN — Azarbaycan Respublikasinin igtisadiyyat Nazirliyi

MB — Azarbaycan Respublikasinin Markazi Banki

MN — Azarbaycan Respublikasinin Madafis Nazirliyi

MdN — Azarbaycan Respublikasinin Madaniyyat Nazirliyi

NK — Azarbaycan Respublikasinin Nazirlar Kabineti

RINN — Azarbaycan Respublikasinin Regamsal inkisaf ve Nagliyyat Nazirliyi

ETN — Azarbaycan Respublikasinin EIm va Tahsil Nazirliyi

VXSIDA — Azerbaycan Respublikasinin Prezidenti yaninda Vatendaslara Xidmat ve Sosial innovasiyalar (izre Dévlst Agentliyi




