Azarbaycan Respublikasi Prezidentinin
2023-cu il 28 avqust tarixli
Sarancami ile tesdiq edilmisdir

Azarbaycan Respublikasinin informasiya tahliikasizliyi ve kibertahliikasizliya dair

2023 — 2027-ci iller Gglin Strategiyasi

1.Qisa xiilase

Azarbaycan Respublikasinin informasiya makaninin muasir tahdidlardan gorunmasi milli
tohliikesizliyin asas istigamatlarindendir. Olkanin sosial-igtisadi tareqgisinin aparici quivvesi
olan informasiya-kommunikasiya texnologiyalarinin (bundan sonra — iKT) dinamik inkisafi bu
sahada mdvcud olan va yeni yaranan risklarin tahlilinin apariimasini, muhafize obyektlarinin
daqiqlasdiriimasini, onlarin aid oldugu informasiya infrastrukturlarinin funksional dayanigligini,
bu infrastrukturlardan istifade edan subyektlarin hiquq ve qanuni maraglarini, fealiyyatin
davamhligini temin etmak Ugun qabaglayici ve barpaedici tadbirlerin muayyanlasdirilmis
soviyyade gorulmasini, informasiya tehllikasizliyini idareetma alstlarinin  davamli
tekmillagdirilmasini gsartlandirir.

Qloballasan dunyada informasiya tahlukasizliyinin ve kibertahlikasizliyin tamin olunmasi
ister milli, istarse da beynalxalq saviyyade asas masalaya ¢evrilmisdir. Bu faaliyyetda insan,
comiyyat ve ddvlet maraqglarinin gorunmasi baslica maqgsaddir. Son zamanlar Azarbaycanin
informasiya makanina, o cimladan onun tarkib hissalerina (dovlet, 6zal ve geyri-hOkumat
qurumlarinin, fiziki sexslerin sahib oldugu informasiya ehtiyatlarina ve infrastrukturlarina, bu
ehtiyatlarda olan malumatlarin hayat boyu proseslarina, hamin prosesler tgln istifada olunan
maddi ve qgeyri-maddi obyektlora ve onlar arasinda alagalera) garsi texnoloji cehatden
coxsaxali hUcumlar genislenmakdadir.

informasiya tahliikasizliyi informasiya sahasinds milli tshliikesizliys tahdidleri misyysn
etmak, bu tahdidlerin istifade eda bilacayi zaifliklarin, bosluglarin ve tahdid naticesinda yarana
bilan fasadlarin aradan qaldirilmasi ve ya avvaldan teyin edilmis hadlere qadar azaldiimasi
Ucln hiuqugqi, teskilati, amaliyyat-axtaris, kasfiyyat ve aks-kasfiyyat, elmi-texniki ve tehsil,
informasiya-tahlil, kommunikasiya, kadr taminati, igtisadi ve diger sahaler Uzre tadbirlori
alagalendiriimis qaydada taskil, icra, nezarat ve davamli takmillesdirmak Gg¢un ganunvericilikla
muayyan edilan muhafiza Usullari va vasitelari ila temin edilir.

Kibertahlikasizlik sahasinda milli ekosistemin formalasdirilmasi ve inkisafi istigamatinda
aparilmis amali fealiyyat dlkemizin beynalxalq reytinglarde maodvqeyinin ciddi sakilda
yaxsilasdiriimasi ile naticelonmisdir. Azerbaycan Beynslxalq Telekommunikasiya ittifaginin
tortib etdiyi “Qlobal kibertahlikesizlik indeksi 2020” (Global Cybersecurity Index, GCI)
reytinginde movqgeyini 15 pille yaxsilasdiraraq, 194 olke arasinda 89.31 xal ile 40-c1 yerda
goararlagmisdir.

“‘Azarbaycan Respublikasinin informasiya tshliukesizliyi ve kibertohlUkasizliya dair
2023 - 2027-ci iller Ggln Strategiyas!” (bundan sonra — Strategiya) dovlsatin, camiyyastin va
insanlarin muasir IKT-den tehliikesiz istifadesinin temin edilmasi (g¢in milli informasiya
tohllkasizliyi saviyyesinin yuksaldilmasina, dovilset ve 6zel sabakalerin, kritik informasiya
infrastrukturlarinin tehlukasizliyinin temin olunmasina aid tadbirlerin muayyanlasdiriimasinin va
hayata kecirilmasinin tagkilina, hamgcinin ferdi malumatlarin muhafizesina, Azarbaycan
Respublikasinin Konstitusiyasi ile tasbit edilmis insan hiiquq ve azadliglarina riayat edilmasina
daha slverigli saraitin yaradilmasina xidmat edir.



Strategiya Azerbaycan Respublikasinin Konstitusiyasina va digar normativ haquqi
aktlarina, o cumladan “Milli tshlikssizlik hagqinda”, “informasiya, informasiyalagdirma va
informasiyanin mihafizasi haqqinda” Azaerbaycan Respublikasinin gqanunlarina, Azarbaycan
Respublikasi Prezidentinin 2007-ci il 23 may tarixli 2198 ndmrali Sarancami ile tesdiq edilmig
“‘Azarbaycan Respublikasinin  milli tahllkssizlik konsepsiyasi’na, habela informasiya
tohlUkesizliyi Uzre Azarbaycan Respublikasinin terefdar c¢ixdigi beynalxalg muqavilslera
asaslanir.

Strategiya informasiya tehlukasizliyi ve kibertahlukasizlik sahasinde Azarbaycan
Respublikasinda ilk strategiya olmagla, 6lkade informasiya tehllkasizliyi ve kibertahlikasizlik
uzre dovlst siyasetinin terkib hissesidir ve bu sahade fealiyystin esas maqsadlerini,
prinsiplerini, istiqamatlarini va prioritet vazifalarini miayyean edir.

Strategiyada geyd olunan masalalar ham milli, hem da Umumbaseri xarakter dasiyir,
insanlarin, cemiyyatin ve dovletin maraglarini nazere alaraq, dovlet, 6zal va geyri-hokumat
togkilatlarina, fiziki saxslare samil edilir. insanlarin, camiyyatin ve dévlstin hayati shemiyyatli
butlin maraglarinin daha yuksak va takmil saviyyade qorunmasi hazirda ham da Olkanin
informasiya tehlUkasizliyi ve kibertohlukasizlik siyasetinin esas magsadi kimi muayyenlagdirilir
ve onun dinamik inkisaf taleblarina cavab vermasi nezarda tutulur.

Strategiyada informasiya, informasiyalasdirma va informasiyanin muhafizasi sahasinda
munasibatleri tanzimlayan Azarbaycan Respublikasinin ganunlarinda, digar mivafig normativ
hdqugi aktlarda, hamginin texniki normativ hiquqi aktlarda miayyan olunmus anlayiglardan
istifada edilir.

2. Qlobal trendlar

2.1. informasiya tehliikesizliyi ve kibertshliikesizlik sahesinde fealiyyet iiclin asagida
gosterilan muasir ve yeni ¢agiriglar nazars alinir, gabaqcil tacribalarden istifada edilir:

2.1.1. informasiya tsahllkasizliyini real vaxt rejiminds (“online”) giymaetlendirma ve
muhafizenin semaraliliyini matemadi giymaetlandirma texnologiyalart;

2.1.2. kibercinaystkarh@in xidmat kimi (“cybercrime as a service”) beynalxalq saviyyada
yayllmasina aks-cavab olaraq kibertahlukesizlik xidmatlerini milli vo beynalxalq saviyyalerda
sobakalesdirma ve bununla daha da glclandirma, kibertahlikasizlik toru (“cybersecurity
mesh”) arxitekturasi;

2.1.3. informasiya tehllikasizliyi ile alagali olan sahslarle idaraetma sistemlari arasinda
harmonizasiya, qurumdaxili va qurumlararasi koordinasiya, beynalxalqg amakdaslq,
informasiya tahlukasizliyini istigamatlondirma suralari (“cyber-savvy boards”), informasiya
tohlUkasizliyi ekosistemi;

2.1.4. informasiya tehlikasizliyi ile alagali olan techizat zancirlarini standartlasdirma
todbirlari;

2.1.5. identifikasiya — ¢oxfaktorlu autentifikasiya ve texniki vasitalerin identifikasiyasi —
konfidensialligi guclandirmak Ugun kritik texnologiyalar;

2.1.6. “measafadan ig”in genig yayllmasi ve bundan yaranan kibertahlUkssizlik risklari, mobil
kibertahlUkesizlik texnologiyalari;

21.7. qurumlarin  texniki  xidmatlerinde va informasiya  tehllkasizliyinde
hiperavtomatlasdirma va burada informasiya tehllkasizliyi telablarinin pozulma hallarindan
yaranan zaiflikleri, risklari idareetma texnologiyalarrt;

2.1.8. suni intellekt mahandisliyi, idarsetma Uzre gararvermads, riskloeri, insidentlari
muayyanetmada, o cimladan funksionalligda anomaliyalari ve konfiqurasiyada sanksiyasiz
dayisikliklari derhal askaretmada, qabaglayici (preventiv) va barpaedici (korrektiv) oks-
tadbirleri hazirlamaqgda suni intellekt, reqemsal etimad (“digital trust”) texnologiyalart;

2.1.9. “bulud” xidmatlerinin inkisafi, genislenmasi ve ham de onlara tahdidlarin artmasi,
“paylanmig bulud” (“distributed cloud”) texnologiyalari;

2.1.10. informasiya tahlukasizliyi sahasinds riskydnimli modellagdirma, simulyasiya ve
kiberpoligonlar texnologiyalart;



2.1.11. internetde davranis madaniyyati, sosial mihandislik “hGcumlari”’nin ve onlara aks-
tadbirlerin daha da “agilh” olmasi, maariflendirma isinin geniglendirilmasi;

2.1.12. kiberhiicum vektorlarinin goxalmasi, o cimladan pandemiya kontekstinda suratle
artan kibertahdidler;

2.1.13. kibertaehdidlare gargI miubarizeda daha mukammal texnoloji hallerin taetbiqi zarurati;

2.1.14. kibercinayatkarhdin toradilma Usul ve vasitalerinin suratli diversifikasiyasi, o
cumladan kriptovalyutalarin genis visat almasi ve muxtalif cinaystkar maqgsadlerle istifada
olunmasi;

2.1.15. “ransomware” hicumlarinin artmasi ve bu hiicumlara garsi intensiv maariflondirma
tesabbuslarinin icra olunmasi;

2.1.16. “insayder” tehdidlerinin artmasi ve bu tahdidlera qarsi mibarizenin giclandirilmasi;

2.1.17. kibertehdidlerle mubarize aparilmasi ug¢lin “goxfaktorlu autentifikasiya”
metodlarindan genis istifade zaruratinin yaranmasi;

2.1.18. insanlarin, program taminati vasitalarinin internetds (va diger global sebakads) ona
gosulmus texniki teminat vasiteleri ile qarsiligh faaliyyati G¢ln yaranmig virtual mihitde —
kibermakanda muhafizasi telab olunan reqemsallasdiriimis malumatlarin suratle goxalmasi ile
alagadar tekmillesdirilmis mihafize mexanizmlarindan istifadeya dair ehtiyacin artmasi.

3. Movcud vaziyyatin tahlili

Son iller 6lkemizda kibermakanda dovilst mustaqilliyinin, milli maraqglarin qorunmasi,
informasiya tahlikasizliyi sahasinda vahid ddvlat siyasatinin tekmillagdiriimasi ve informasiya
tahlikasizliyinin  texnoloji  infrastruktur  komponentlerinin  yaradilmasi  istigamatinde
maqsadyonlu isler aparilir.

Vetoen muharibesinin ilk gunlarindan kibermekanda mumkun taxribatlarin ve doyus
amaliyyatlari il bagh malumatlarin sizmasinin qarsisini almagq maqgsadile Azarbaycanin
internet segmentinin, hamginin sosial sabakalar, mesencerlar va digar elektron kommunikasiya
platformalari vasitasile aparilan malumat mubadilasinin tshllkasizliyinin teamin olunmasi
istigamatinde kompleks tadbirler hayata kegiriimisdir. isgaldan azad olunmus srazilerde muasir
informasiya texnologiyalarina asaslanan infrastrukturun yaradilmasi, “Agilli sehar” ve “Agill
kand” konsepsiyalarinin reallagsmasi regional sabitliyi ve inkisafi sartlendiren amillardan biridir.
Bu erazilarda dovlat ve ictimai tehlUkasizliyin teamin olunmasi Ggin mumkun terror-texribat ve
diger noqgtalerin muayyan edilmasi, gevik aks-tadbirlarin hazirlanmasi magsadila “big data”,
“cloud”, “machine learning” texnologiyalari asasinda yaradilmis muvafiq hallarin tetbigi nazarda
tutulur.

Qlobal pandemiya seraitinde insanlarin, biznes dairslarinin, doévlat organlarinin
(qurumlarinin) fealiyyatinin asas hissasi kibermekana ke¢cmis, miuassisa ve tagkilatlarin bir
qismi iscilarini masafadan iga calb etmisdir. Oksar hallarda bu kegid suratle bas vermis va
istifade olunan texnologiyalarin ve program teminatinin tahllUkasizlik baximindan
giymatlandiriimasi lazimi qaydada aparilmamigdir. Masafadan is Ugln tatbiq olunmus program
teminatinin muxtalifliyini va goxsayli istehsalgilara mexsus oldugunu nezars alaraq, fardi
malumatlarin, kommersiya sirrinin va digar qorunan informasiyanin sizmasi tehlikasi 6tan
illarle muqayisada defalarle artmisdir. Bununla bagl, gorunan informasiyanin muhafizasi
istigamatinda alava tadbirlarin hayata kegirilmasi zarurati yaranmigdir.

Umumiyyaetls, 6lkada kibercinayatlorle miibarize imkanlarinin genislendirilmasi ticlin bir
sira mihim hiiquqi ve teskilati tedbirlor gériilmiisdir. informasiya tehliikesizliyi, habelo
kibertoehlUkasizlik Gzra huquqi bazanin takmillagdiriimasi magsadile Azarbaycan Respublikasi
aidiyyati beynalxalqg konvensiya va programlara qosulmus, milli ganunvericilik bazasi inkisaf
etdirilmisdir.

2001-ci il noyabrin 23-de Budapest seharinds imzalanmis “Kibercinayatkarliq haqqinda”
Konvensiyanin muvafiq bayanatlarla ve geyd-sartlarle Azerbaycan Respublikasinin 2009-cu il
30 sentyabr tarixli Qanunu ila tesdiq edilmasi kibercinayatkarligla mubarize sahasinda atilan



muUhUm addimlardan biridir. Hemin Konvensiyanin middaalarindan irali galaerek, Azarbaycan
Respublikasinin Cinayat Macallasine muvafiq dayisikliklar edilmisdir.

Azorbaycan Respublikasinin Regemsal inkisaf ve Negliyyat Nazirliyinde fealiyyet
gbstaran standartlagdirma Uzrs “Informasiya-kommunikasiya texnologiyalari” Texniki Komitasi
(TKO5) terefindan informasiya tehllkasizliyi Uzra beynalxalq standartlarin asasinda 18 identik
milli standart hazirlanmig ve muvafiq gaydada dovlst geydiyyatina alinmigdir.

Azarbaycan Respublikasinda informasiya tehllUkasizliyi sahasindeki asas vazifalerin
yerina yetiriimasi, milli informasiya resurslarinin gorunmasi va tahdidlarin qarsisinin alinmasi
vo bu sahada effektiv tadbirlarin glicloendiriimasi magsadile informasiya tahlikasizliyi sahasinda
faaliyystin tokmillasdiriimasi tadbirleri “Informasiya tshllikasizliyi sahasinds faaliyyatin
tekmillasdiriimasi tadbirleri hagginda” Azarbaycan Respublikasi Prezidentinin 2012-ci il 26
sentyabr tarixli 708 nomrali Fermani ile miayyen edilmisdir. Bu Fermanla informasiya
tehlUkasizliyi masalalarine masul olan qurumlar — Azarbaycan Respublikasi Xususi Dovlet
Mihafize Xidmatinin Xiisusi Rabite ve informasiya Tahlikasizliyi Ddviet Agentliyi ve
Azorbaycan Respublikasinin Regemsal inkisaf ve Naegliyyat Nazirliyi yaninda Elektron
Tahlukssizlik Merkazi yaradilmigdir. “Azerbaycan Respublikasinin Rabite ve Ylksak
Texnologiyalar Nazirliyi yaninda Elektron Tehllkasizlik Markazinin fealiyyatinin temin edilmasi
haqqinda” Azearbaycan Respublikasi Prezidentinin 2013-cu il 5 mart tarixli 833 nomrali
Farmaninda dayisiklik edilmasi bareda” Azarbaycan Respublikasi Prezidentinin 2018-ci il 19
sentyabr tarixli 276 nomrali Fermani ile geyd olunan markeza Xidmaet statusu verilmigdir.
Bununla yanasi, “Xdsusi dovlet muhafizesi sahasinda idareetmanin tekmillasdiriimasi
haqqinda” Azarbaycan Respublikasi Prezidentinin 2020-ci il 16 mart tarixli 957 nomrali
Farmani ile Azarbaycan Respublikasi Xususi Dévlet Mihafize Xidmatinin Xlsusi Rabite ve
informasiya Tehliikesizliyi Doévlet Agentliyinin bazasinda mustaqil olaraq Azsrbaycan
Respublikasinin Xiisusi Rabite ve informasiya Tehliikesizliyi Dévlet Xidmati yaradilmisdir.

Azarbaycan Respublikasi Prezidentinin 2014-cu il 2 aprel tarixli 359 némrali Serancami
ilo tesdiq edilmis “Azerbaycan Respublikasinda informasiya cemiyyatinin inkisafina dair
2014 — 2020-ci iller Ggun Milli Strategiya®da muxtalif sahalarin inkigafi kimi, informasiya
tohlikesizliyinin temin edilmasi do 6z oksini tapmisdir. Hemin Milli Strategiyanin asas
istigamatlarindan biri olan “informasiya tshlikesizliyinin tsmin edilmasi’nin magsadlarina
catmaq Ugun Olkanin milli informasiya makaninin va kritik infrastrukturlarinin, o cimladan
informasiya infrastrukturunun informasiya tehlukasizliyini temin eden sistemin inkisaf
etdirilmasi nazerde tutulmusdur. Bundan irali galerak, global informasiya meakaninda
Azarbaycan Respublikasinin milli maraglarinin  gorunmasi, informasiya tahlukasizliyi
sisteminin inkisaf etdirilmesi ve IKT-den tehliikesiz istifade madeniyyatinin yiikseldiimasi halli
vacib olan esas masalalarden biri kimi muayyenlasdiriimigdir.

Olkede informasiya makaninin tehliikasizliyinin tamin edilmasi, dévlst ve cemiyyat Uglin
xususi shamiyyat kasb edan infrastruktur obyektlarinin informasiya sistemlari ve ehtiyatlarinin
kiberhUcumlardan qorunmasi, bels tshdidlerin qabaglanmasi, garsisinin alinmasi va
arasdirilmasi sahasindas faaliyyat gosteran dovlat qurumlarinin iginin alagslandirilmasini temin
etmoak Ucln Azarbaycan Respublikasi Prezidentinin 2018-ci il 29 mart tarixli 3851 nomrali
Sarancami ile informasiya Tahllikasizliyi Uizre Koordinasiya Komissiyasi yaradilmisdir.

Bundan basqga, Azarbaycanda TIER Ill saviyyali, ISO/IEC 20000 va ISO/IEC 27001
standartlarina uygun Data Markazi yaradilmis ve fealiyyati temin edilmis, “Elektron hokumat”in
inkisafl, “Raqemsal hékumsat’s kegidin temin edilmasi, ddévlet qurumlarinin informasiya
texnologiyalarina, elektron xidmatlerin yaradilmasina ve gdsteriimeasina talab olunan doévlst
xarclarinin optimallagdiriimasi, informasiya sistemlarinin faaliyyatinin daha muasir standartlar
asasinda keyfiyyatli, dayanigli ve tsahlikasiz infrastrukturda tagkilinin temin edilmasi,
vetendaslarin bu imkanlardan serbast istifadesi meqgsadile “bulud texnologiyasi’nin tetbiqi
magsadile “Hokumat buludu”nun (“G-cloud”) yaradilmasina baslaniimisdir.

“Kritik informasiya infrastrukturunun tehlukasizliyinin temin edilmasi sahesinda bazi
tadbirlar hagginda” Azarbaycan Respublikasi Prezidentinin 2021-ci il 17 aprel tarixli 1315
nomrali Fermanina asasan, Azarbaycan Respublikasinda kritik informasiya infrastrukturunun



ve onun tarkibine daxil olan informasiya sistemlarinin, informasiya-kommunikasiya
sobakalarinin ve avtomatlasdiriimis idareetma sistemlarinin tahllkssizliyinin glclendiriimasi
magqsadile ardicil tadbirlar hayata kegirilir.

Azarbaycanda informasiya tehlukasizliyinin tamin olunmasi masalaleri yuxarida geyd
edilan hldqugi aktlarla yanasi, “Milli tsahlikasizlik haqqinda” Azarbaycan Respublikasinin
Qanununda va Azerbaycan Respublikasi Prezidentinin 2007-ci il 23 may tarixli 2198 nomrali
Serancami ile tesdiq edilmis “Azaerbaycan Respublikasinin milli tehlikasizlik konsepsiyasi’nda
0z oksini tapmisdir.

Azarbaycan  Respublikasinin  ganunvericiliyine  esasen, Olkade informasiya
tohlUkesizliyinin, hamginin kibertahlikasizliyin temin edilmasi sahssinde salahiyyst va
masuliyyat bolgusu muayyanlasdirilmigdir. Dovlat organlari salahiyyatlarine uygun olaraq
informasiya tshlukesizliyinin muxtslif masalsaleri ile magguldurlar, informasiya sistemlarinin
mulkiyyatgileri va ya sahibleri olan dévlet qurumlari ve 6zal misassisaler, hamginin fiziki saxslor
onlarin faaliyyatinin kibertahlUkesizliyine masuliyyet dasiyirlar.

Beynalxalq tecribaya uygun olaraq 6lkads kibertahlUkasizlik insidentlarine cavabverma
gruplari (CERT) faaliyyst géstarir. Azarbaycan Respublikasinin Ragemsal inkisaf ve Nagliyyat
Nazirliyi yaninda Elektron Tahllukssizlik Xidmati — Milli CERT (www.cert.az) 6lka Uzre
kibertohlUkesizliyin pozulmasina ydnalmis haroekatlerin askarlanmasini, garsisinin alinmasi
ucun preventiv tadbirlarin hayata kegirilmasini tamin edan alagalandirici qurum Kimi ¢ixis edir.
Azsrbaycan Respublikasi Xisusi Rabits ve Informasiya Tahllkasizliyi Dévlst Xidmatinin
Kompiiter insidentlorine qarsi Mibarize Merkezi (www.cert.gov.az) dévliet qurumlarinin
kibertoehlUkasizliyinin pozulmasina yonalmis harakatlerin agkarlanmasini, qarsisinin alinmasi
ucun preventiv tadbirlerin gorulmasini, elace de onlarin tahllikasiz internet sebakasi ilo tamin
edilmasini ve 24/7 Tahlukasizlik ©maliyyatlari Merkezi (SOC) vasitasile tahllkasizliyinin
nezarstde saxlanilmasini hayata kegirir. Milli Elmler Akademiyasinin Kompiiter insidentlorine
garsl Mubarize Merkazi “AzScienceCERT”(www.sciencecert.az) elm-komputer sabakasinin
tehlUkasizliyine masuldur.

Surstle globallasan dunyada milli informasiya makanina tehdidler da global xarakter
dastyir. Buna gora da kibertahlUkasizliyin teminatinin muhum gaertlerinden biri beynalxalq
amakdasligin moévcudlugudur.

Azarbaycan Respublikasi informasiya tehlikssizliyi ve kibercinayatkarligla mubariza
masalalerinda beynalxalq tagkilatlarla faal qarsiligl slags qurur ve amakdasliq edir. Hamginin
Azarbaycan Respublikasi Dovlet Tahllkasizliyi Xidmati terafinden “Kibercinaystkarliq
haqqinda” Konvensiyaya uygun olaraq, kibermekanda toradilen cinayaetlerin aragdiriimasi
magsadile xarici hamkarlara tacili kdmayin (verilanlerin mihafizasi) temin olunmasi ile bagli
foaliyyet hayata kegirilir.

Azarbaycan Respublikasinin hertarofli inkisafi, dovlat idaragiliyinde, igtisadi ve sosial
sahalerda, insanlarin gundalik talebatlarinin ddanilmasinda informasiya texnologiyalarinin va
vasitalarinin genig tatbigi ve shamiyyatinin artmasi tehlikasizliyin temin edilmasi baximindan
bu sahade muhafize tedbirlarinin guclendiriimasini zeruri edir. Bu maqgsadla beynalxalq
tocriibaya asaslanaraq, informasiya tahliukasizliyi ve kibertahllkasizlik Gzre ddvlat siyasatinin
prioritet istigamatlarinin muayyanlasdiriimasi, tahdidlerin ve real seraitin, o climladan
problemlarin daqiq, obyektiv, elmi baximdan duzgun tahlil olunmasi, giymatlendiriimasi va
informasiya tshllUkasizliyi sahasinde samarali fealiyystin taskili Strategiyada 06z aksini
tapmisdir.

Milli informasiya tshliikasizliyine ve kibertohliikesizliys tosir eden amiller GZIT (Glcli
toroflor, Zoif teroflor, imkanlar, Tohdidler) analiz metoduna uydun olaraq mitemadi
qgiymaetlandirilir. Bu amillar Strategiyada nazare alinmisdir va prioritet istigamatlor, vazifalar,
mauvafiq hall yollari, eleca de kompleks tadbirler plani muayyanlasdiriimisdir.

Strategiyanin hazirlanmasi zamani gabaqcil beynalxalq tecribs, region va Avropa
dovlstlerinin  muvafiq strategiyalari arasdiriimig ve O6lkemizds tatbiqgi baximindan tshlil
edilmisdir.


http://www.cert.az/
http://www.cert.gov.az/
http://www.sciencecert.az/

Hazirda Avropa ittifaqina daxil olan 27 élkenin, Beynalxalq Telekommunikasiya ittifagina
uzv olan 193 6lkanin ise 108-nin musayyan dovrlari shate eden informasiya tehlukasizliyi ve
kibertehlUkesizlik strategiyalari mévcuddur.

Beynalxalq teskilatlarin hesabatlarinda 6lkslarin kibertehlUkasizlik Gzre reytingine tasir
edan asas meyarlardan biri bu sahade informasiya tshlikasizliyi ve ya kibertahllkasizlik
strategiyasinin olmasidir.

4. Hadbef gostaricilar

4.1. Strategiyanin shate etdiyi dovr arzinds asagida geyd olunan hadaflera nail olunmasi
nazarda tutulur:

411. informasiya  tehlukasizliyi ve  kibertehlUkasizlik  riskleri  reyestrinin
formalasdiriimasinin va aparilmasinin taskili;

4.1.2. informasiya tecavuziuna va haqgigatlerin tehrif edilmasine, milli dayerlarin
pozulmasina aid tshdidlarin garsisini ala bilon muasir texnologiyalarin (o climladan suni
intellekts asaslanan texnologiyalarin) iglanib hazirlanmasi tGgun faaliyystin guclendiriimasi;

4.1.3. informasiya tahllkasizliyi hadisslarinin monitoringinin, insidentleri va kritik hallari
askarlama meyarlarinin miayyan edilmasinin va tetbiginin temin olunmasi;

4.1.4. informasiya muhafizasinin texniki, kriptografik, program ve digar vasitelar Uzra
teminatinin tekmillasdiriimasi, bu sahads yerli istehsalgilarin inkisafina destek verilmasi;

4.1.5. informasiya tehllikesizliyi ve kibertahllkasizlik sahasinda startaplarin faaliyyatinin
genisloendiriimasi;

4.1.6. informasiyalasdirma obyektloerinda, texniki xidmat ve informasiya xidmati
subyektlerindes  informasiya  tehliikesizliyini  idarsetms  sistemlerinin  (ITiS-lerin)
formalasdiriimasinin, onlarin semaralilik saviyyalarinin dlgilmasinin tamin edilmasi;

4.1.7. fordi malumatlarin mihafizasinin gluclandiriimasi;

4.1.8. IKT- xidmet subyektlorinde foaliyystin tekmillosdiriimaesi;

4.1.9. “agill’” sistemlarin tahlikesizliyinin tekmillesdiriimasi;

4.1.10. mediada, o cimladan milli regamsal efir makaninda informasiya tahllkasizliyinin ve
kibertohlUkasizliyin davaml takmillagdiriimasi;

4.1.11. kritik informasiya infrastrukturu obyektlarinin tehlikasizliyinin tamini;

4.1.12. fovgelade hallarda, muhariba geraitinds kritik informasiya infrastrukturlarinin
tehlUkasizliyini va onun idare edilmasini temin etmak Ugun taskilati esaslarin yaradilmasi;

4.1.13. kibercinayatkarliga qarsi mubarize, o cumladan kiberkriminalistika sahesinda
foaliyyatin glclandirilmasi;

4.1.14. informasiya tahlUkesizliyi ve kibertahlikssizlik sahasinda elmi tedqigat va layihe-
tecruba islerinin real tatbigleri neaticasinde ragabstadavamli mahsullarin islenmasi ve
hazirlanmasi;

4.1.15. informasiya tehlUkasizliyi va kibertahlukasizlik sahesinde faaliyyet ugUn
kompetensiya (bilik, bacariq va serista) telabatlari, tedris va talim programlari, maariflandirma
materiallari bazasinin formalasdiriimasi ve aktualliginin davamli tamin olunmasi;

4.1.16. informasiya tshlukasizliyi va kibertahlikasizlik sahasinde kadr hazirhiginin ve
informasiya tahlikasizliyi Uzrs ixtisaslagmis struktur bélmalarin mivafiq kadrlarla teminatinin
guclandirilmasinin tamin olunmasi;

4.1.17. informasiya tehlukssizliyi sahssinde ali tehsil almig mazunlarin ixtisasi Uzre
masgulluq saviyyasinin yuksaldilmasi;

4.1.18. informasiya tahlUkasizliyi va kibertahlUkasizlik Uzre ixtisaslasan yeniyetma ve
ganclarin tehdidlerden muhafizesinin toskili;

4.1.19. informasiya tshlukssizliyi ve kibertahlUkasizlik sahasinde gabaqcil beynalxalq
hdqugi ve texniki normativ aletlarin dyranilmasi, informasiya tahlikasizliyi ve alagali sahalera
aid beynalxalg manbalerin praktiki tovsiyalarinin tesviqi;

4.1.20. cemiyystda genis maariflandirma va malumatlandirma naticesinds informasiya
tohlukasizliyi va kibertahlukasizlik madaniyyatinin yuksaldilmasinin tamin edilmasi;



4.1.21. internetden gelan global tehdidlerdan, zarerli informasiyalardan ve yaranan
fesadlardan usaglarin muhafizasi;

4.1.22. informasiya tehlUkasizliyi va kibertahlikasizlik ekosisteminin formalasdiriimasi;

4.1.23. informasiya tahlukasizliyi ve kibertahllkasizlik Uzre idareetma sahasinds beynalxalq
toskilatlarla amakdasligin inkisaf etdiriimasi;

4.1.24. informasiya tehlUkasizliyi ve kibertahlikssizlik Uzra beynalxalq reytinglerds
Olkamizin movqgeyinin yaxsilagdiriimasi;

4.1.25. informasiya tehlUkasizliyi Uzre beynalxalg standartlarin dlkada tatbiginin
genislendiriimasi, o cUmladan muxtslif standartlasdirma tagkilatlarinin mahsullarindan
Olkemizda vahid yanasma ile uygunlasdiriimig formada istifadenin temin olunmasi va
informasiya Tahllkasizliyi izre Milli Standartlarin davamli tekmillesdirilmasi;

4.1.26. informasiya tehlukasizliyi sahasinde kadr hazirligini temin edan tehsil
muassisalarinin semaraliliyinin artiriimasi, yeni tehsil markazlarinin formalasdiriimasi;

4.1.27. informasiya tahlUkesizliyi ve kibertahlikesizlik Uzre beynalxalq sirkatlerle birge
laboratoriyalarin formalasdiriimasi.

5. Maqgsadlar

5.1. informasiya tahliikasizliyinin ve kibertshliikasizliyin temini (izre agagidaki maqsadiar
hadaflare nail olunmasina xidmat edir:

5.1.1. informasiya makaninda, xususan da kritik informasiya infrastrukturlarinda
tohlUkasizlik risklerinin musyyanlagdiriimasi;

5.1.2. informasiya tecavizuna ve haqgigetlerin tehrif edilmasine, milli dayarlarin
pozulmasina aid tehdidlera garsi hazirhgin gtclendiriimasi;

5.1.3. informasiya makaninda ve kritik informasiya infrastrukturlarinda informasiya
tohlUkasizliyi struktur vahidlerinin, “CERT” sabakalerinin ve onlar arasinda qarsiligl faaliyyatin
davaml tekmillesdiriimasi;

5.1.4. informasiya  tahllkasizliyi, hamcinin  kibertahllkasizlik  sanayesinin
formalagdiriimasi, informasiya muhafizasi texnologiyalari sahasinda xaricdan birbasa asililigin
minimallasdiriimasi, nazaretde saxlaniimasi, program muhandisliyinin va regemsal
igtisadiyyatin inkisaf etdirilmasi;

5.1.5. informasiya tsahllkasizliyi ve kibertahlikasizlik sahasinda innovativ hallerin va
startaplarin tegviqi, onlarin dastaklanmasi, yeni mahsul ve xidmatlerin yaradilmasi;

5.1.6. dlkenin informasiya infrastrukturlarinda risklerin, xidmatlarin, insidentlerin idare
edilmasi Ugun taleb olunan asas tedbirlerin muayyan edilmasinda sistemliliyin temin olunmasi,
standartlarin ve gabaqcil tecribanin tatbiqi, tehlikasizlik saviyyasinin ylksaldilmasi ve bu
saviyyanin 6lgma modelinin muayyanlasdiriimasi;

5.1.7. informasiya sizmasi, o cimladan fardi malumatlarin muhafizesi Gzra tehlikasizlik
saviyyasinin yuksaldilmasi;

5.1.8. [KT-mohsullarin hayat tsiklinin optimal idare ediimasinin, izafiliyinin
minimallagdirilmasinin ve adekvatliginin obyektiv giymatlandirilmasinin temin olunmasi;

5.1.9. “agill” sistemlorin yaradilmasina, tstbigine ve utilizasiyasina metodiki va
tahllkasizlik destayi gdstariimasi;

5.1.10. milli regamsal efir makaninin kibertahltukasizliyinin tamin edilmasi;

5.1.11. kritik informasiya infrastrukturlari obyektlorinin tahlukssizliyina dévlat nezaratinin
hayata kegirilmasi;

5.1.12. kritik informasiya infrastrukturlarinin tehlUkasizliyinin, onlarin idarsetma
soviyyalarinin risklere adekvat yuksaldilmasi;

5.1.13. kibercinayatkarlida qarsi mubarizenin ve mubarize saviyyasinin mutemadi
giymatlandirilmasinin adekvathginin temin edilmasi;

5.1.14. informasiya tehllkasizliyi ve kibertahllkasizlik sahasinds elmi tedgigat va layihe-
tocruba iglarinin apariimasina davamli teskilati dastek verilmasinin temin olunmasi;



5.1.15. informasiya tshlUkasizliyi va kibertahlikasizlik Uzre fealiyyat sahasi barade
malumatlarin tahlikasizlik xassalerinin tamin olunmasi, mavafiq kadrlarin hazirlanmasi tGgin
obyektiv informasiya ile tamin edilmasi;

5.1.16. informasiya tshlUkasizliyi va kibertahlikssizlik sahasinds kadrlarin
hazirlanmasina ve idare olunmasina aid planlasdirma, icra ve nazaret iglarinin optimalliginin
tomin olunmasi;

5.1.17. tehsil muassisalari ilo dovlet ve 6zal sektor arasinda informasiya tehlikasizliyi
Uzrs kadr hazirhgina dair emakdasligin geniglandiriimasinin tagkili;

5.1.18. informasiya tehllkasizliyi va kibertahlikasizlik sahasinde milli kadr ehtiyatinin
tukanmazliyi ve muhafizasi, 6lka xaricine “beyin axini’nin garsisinin alinmasi,

5.1.19. informasiya tahllkasizliyinin va kibertahlikasizliyin normativ asasinin aktualhdinin
tomin edilmasi;

5.1.20. [KT-mehsullari ve xidmetleri bazarinda informasiya tehliikesizliyinin ve
kibertehlUkssizliyin tamin olunmasi, hemginin sifarig, istehsal, tachizat taraflerinin ganuni
maragqlarini gorumagq Ugun tadbirler goérilmasi;

5.1.21. camiyyeatda informasiya tehllkasizliyi ve kibertehlikssizlik madaniyyatina dair
zoruri biliklerin, bacariglarin artiriimasina ve tabligine destak verilmasi;

5.1.22. usaglarin internetdan tahliksasiz istifade imkanlarinin mdéhkamlandiriimasins,
tovsiyalerin islanilmasina toskilati dastek verilmasi;

5.1.23. dovlet, 6zal va vetandas cemiyysti institutlari ve bu institutlarin subyektlori
arasinda emakdashgin inkisaf etdiriimasi;

5.1.24. milli informasiya tahlUkesizliyi ve kibertahlikasizlik ilo beynalxalg informasiya
tohlikasizliyi arasinda inteqrasiya alagalarinin tamin olunmasi;

5.1.25. informasiya tehlukasizliyi ve kibertahlukesizlik sahasinda beynalxalq tagkilatlarla
amakdasligin inkisaf etdiriimasi, saha Gzra hliquqgi bazanin tekmillagdirilmasi;

5.1.26. informasiya tshlukssizliyi Uzre beynalxalq standartlarin Olkaede genis tetbiq
olunmasina teskilati vo metodiki dastek verilmasi, o cimledan muxtslif standartlasdirma
taskilatlarinin 6lkemizda istifade olunan mahsullarinin uygunlug baximindan vahid yanagma ila
icmallasdiriimasi ve informasiya Tehliikesizliyi (izre Milli Standartlarin formalasdiriimasi;

5.1.27. informasiya tahlUkasiziliyi Uzra kadr hazirhdi dgin muasir tahsil muassisalarinin
vo laboratoriyalarinin formalasdiriimasi.

6. Prioritet istigamatlor

Azarbaycan Respublikasinda informasiya tehlikasizliyinin ve kibertahllkasizliyin tamin
edilmasi sahasinds fealiyyatin strateji planlasdiriimasi ve marhalali olaraq hayata kegirilmasi
nazarda tutulur.

6.1. Teahdidlarin muayyanlagdirilmasi va risklarin idara edilmasi

Togkilatlarin, insanlarin faaliyystinde IKT-nin rolunun daim artdigi muasir dovrde
informasiya muihafizasinin obyektlarine mumkin tehdidlarin bas vera bilmasinin, bu zaman
zaifliklarden (bosluglardan ve diger uygunsuzluglardan) istifadenin muimkunlaydnan va
fosadlarin yarana bilmasinin giymatlendiriimasi zaruridir. Milli informasiya makaninda risklarin
giymaetlandirilmasi Strategiyanin asas elementlerindan biridir.

informasiya tehliikasizliyinin temin olunmasi Uglin riskleri, xidmatleri ve insidentleri
idarsetma sistemlori, o cUmladan bu sistemlera telab olunan asas tadbirlar toplusu,
tohlUkasizlik saviyyasini 6lgma modeli va hamin sistemlari davamli tekmillegdirma mexanizmi
formalasdirilir.



Bu baximdan mdivafig sahaya aid tshdidlarin muayyeanlagdiriimasi va risklerin idars
edilmasi ile bagh bu Strategiyada nazarde tutulan tedbirlerin hayata kegirilmasi naticasinda
hamin tehdidlerin garsisini ala bilen muasir texnologiyalar hazirlanacaq, muhafiza gabiliyyati
yuksaldilacakdir.

6.2. informasiya tohliikasizliyi hadisalerinin agkarlanmasi tadbirlarinin va
muhafiza texnologiyalarinin gliclandirilmasi

Informasiya tahllikasizliyinin temin edilmasi risklere adekvat olan (isul ve vasitslarin
(informasiya tahlikasizliyini idareetma alatlerinin) segilmasindan, onlara qoyulan mikammallik
ve etimad taleblarine uygun olmasindan, onlarin imkanlarinin va istifadesinin semaralilik
gOstericilarindan asilidir.

Bu baximdan informasiya tshllkasizliyi hadisalarinin agkarlanmasi tadbirlarinin va
muhafiza texnologiyalarinin glclandiriimasina dair bu Strategiyada nazarda tutulan tadbirlarin
hayata kecirilmasi naticesinda informasiya muhafizesinin taminati tekmillagdirilacak, bu
sahadas yerli istehsal ve yerli istehsalgilar, innovativ fealiyyat inkisaf edecakdir.

6.3. informasiya makaninin informasiya tehliikasizliyinin temin olunmasi
saviyyasinin yuksaldilmasi

informasiya tehliikesizliyinin temin edilmasi, informasiya tehliikesizliyi risklerinin idare
olunmasi informasiya tehlikasizliyine tahdidlarin tesir Gnvani olan obyektlorin (informasiya
prosesleri Ugln lazim olan, mihafizasina telabler qoyulan ve ya zearurat olan aktivlerin), bu
obyektlarin tayinati Gzra yetarli ve yararli olmasinin, bu obyektlards olan zaifliklarin, bogluglarin
ve diger uygunsuzluglarin muiayyan edilmasinden va hamin obyektlerin davaml
takmillesdiriimasindan, hamgcinin bu Strategiyada geyd olunan vezifelerin icrasindan asilidir.

Bu baximdan informasiya maekaninin informasiya tehlikasizliyinin temin olunmasi
soviyyasinin yuksaldilmasi ile bagli bu Strategiyada nazarde tutulan tadbirlarin hayata
kecirilmasi naticesinde IKT xidmaet subyektlerinde fealiyyet, hamginin milli reqemsal efir
makaninda kibertahllkasizlik davamli tekmillesdirilacakdir.

6.4. Kritik informasiya infrastrukturlarinin tahliikasizliyinin temin edilmasi

Camiyyatin mihim hayati funksiyalarini temin etmak Gc¢lin bdyuk rola malik olan,
foaliyyetindaki nasazliglarin va ya siradan ¢ixmasinin shalinin saglamligina, tahlikssizliyins,
igtisadi va sosial rifahina, hamginin dovlat qurumlarinin faaliyyatinin davamliligina ciddi tasir
gostaran infrastrukturlarin ve ya onlarin shamiyysatli hissalarinin informasiya tehlikasizliyinin
tomin olunmasi xususile vacibdir. Bununla yanasi, har hansi bir sahada bas vermis hadisa
diger sahalerds da zancirvari hadisalare sabab ola biler. Qeyd edilan sabablardan kritik
informasiya infrastrukturlarinin tehlikasizliyinin tamini mulkiyyet névindan asili olmayaraq
daim diqgat markazinda olmali ve bu magsadle muivafiq tedbirler gortlmalidir.

Bu baximdan kritik informasiya infrastrukturlarinin tahltkasizliyinin tamin edilmasi ile bagl
bu Strategiyada nazarde tutulan tedbirlarin hayata kegirilmasi naticesinds kritik informasiya
infrastrukturlari  obyektlarinin  tahlUkesizliyinin  temin  edilmasi veziyystine nazarat
tokmillesacak, bu sahada risklerin giymaetlendiriimesi ve idare olunmasinin keyfiyyati
yaxsilagsacaqdir.



6.5. Kibercinayatkarhga gargi miibarize, o climladan kiberkriminalistika sahasinda
faaliyyatin guclandirilmasi

Kibercinayeatkarliq butiin dinyada artir vo bazen mutesakkil beynalxalq qruplagmalar
vasitesilo heyata kegirilorok, inkisaf etmis IKT infrastrukturuna malik élkelerin demak olar ki,
hamisini shats edir. Azerbaycan Respublikasinda da muasir texnoloji vasitalerdan istifadanin
genislenmasi kibercinayatlerin bagverma tahdidi ile musayist olunur. Kibercinayatloer boyuk
hacmli vo miqgyasli ola, hamginin kritik infrastrukturlarin, informasiya sistemlarinin isinin
pozulmasi, fardi malumatlarin ogurlanmasi, insanlarin saxsi hayatina tehliks tératmasi va
onlara manavi zarar vurulmasi ile naticaloena bilir. Kibermakanin fiziki sarhadlarinin olmamasi
kibercinayatkarlara beynalxalq problem olan terror, taxribat, casusluq, transmilli mutesakkil
cinayetkarlig kimi tehlukali faaliyystlari bu makanin imkanlarindan istifade etmakle hayata
kecirmak Ugun genis serait yaradir.

Bu baximdan kibercinaystkarlia qarsi mubarize, o cumladan kiberkriminalistika Uzra
foaliyyatin glclendiriimasi ile bagli bu Strategiyada neazarde tutulan tadbirlerin hayata
kecirilmasi naticesinda informasiya tahlukasizliyi ve kibertahlikesizlik sahasinda cinayatlarin
askarlanmasi, subutlarin toplaniimasi, cinayaet islarinin istintaqinin aparilmasina dair fealiyyatin
somarali toskili sahasinda imkanlar geniglondirilacokdir.

6.6. informasiya tohliikasizliyi va kibertahliikasizlik sahesindea potensialin
guclandirilmasi, institusional bazanin inkigaf etdirilmasi

informasiya tehllikasizliyinin ve kibertohliikasizliyin temin olunmasinin kompleks taskili ve
hayata keciriimasi bu sahada aparilan elmi tedgigatlardan va onlarin naticalarinin praktikaya
totbiginden, tahsilin mévcud ve perspektiv telabata uygun olmasindan asilidir.

Bu baximdan informasiya tahlikasizliyi ve kibertehlikasizlik sahasinde potensiali
guclendirmae, institusional bazani inkisaf etdirma ile bagh bu Strategiyada nazerds tutulan
todbirlarin hayata kecirilmasi naticasinda informasiya tshlikasizliyi ve kibertahllkasizlik
sahasinda aparilan elmi tadgigat va layiha-tacribas islarinin keyfiyyati yuksaldilacek, muvafiq
sahalerde kadr hazirligi, kadrlarin takmillagdiriimasi ve ixtisaslasmis struktur bdlmalarin
keyfiyyatli kadrlarla teminati tamin edilecakdir.

6.7. informasiya tehliikasizliyi va kibertahliikasizliys dair
normativ bazanin takmillagdirilmasi

informasiya tahliikssizliyi ve kibertahliikesizliye dair normativ hiiqugi bazanin muasir
caginglara uygun olaraq takmillagdiriimasi davamli temin edilmalidir.

Bu baximdan informasiya tshlukasizliyi ve kibertahlikssizliye dair normativ bazanin
tokmillasdiriimasi ile bagh bu Strategiyada nazarde tutulan tadbirlerin hayata kegirilmasi
naticasinda informasiya tshllikasizliyi va kibertahlikasizlik sahasinde gabaqcil beynalxalq
tacribaya uydun olan ve mivafiq sahanin bu Strategiya ile musyyan edilon maqgsadlarae,
prioritet istigamatlera uygun tanzimlenmasina imkan veran huquqi baza formalasacaqdir.

6.8. informasiya tohliikasizliyi ve kibertahliikesizlik madaniyyatinin yiiksaldilmasi

informasiya tehliikesizliyi ve kibertohliikesizlik madaniyystinin formalasdiriimasi teskilati
masalalerin halli, insidentlarin qarsisinin alinmasi va onlar bas verdiyi halda mavafiq fealiyyatin
hayata kegirilmasi, hamginin fardi tshlikasizliyin teamin olunmasi ugun lazimi bilik ve
bacariglarin asilanmasi ilo bagli kompleks foaliyyotdir. informasiya tehliikesizliyi ve
kibertahlukesizlik madaniyystinin formalagsmasinda maariflendirme muahum rol oynayir.



informasiya texnologiyalarinin yiiksek siiratle inkisafi ve deyismasi ona bagli informasiya
tohlUkasizliyi telablerinin daim takmillagdiriimasina ehtiyac yaradir. Qeyd edilen sabablerdan
da intensiv inkisaf va yenilikler nazera alinmaqgla, maariflandirme tedbirlari mitemadi olaraq,
gunun talablerine uygun apariimalidir.

Bu baximdan informasiya tshllikasizliyi ve kibertahllkasizlik madaniyyatinin
yuksaldilmasina dair bu Strategiyada nazards tutulan tadbirlerin hayata kegirilmasi naticasinda
comiyyatda informasiya tshlikasizliyi ve kibertahllikasizlik madaniyyati Uzre zeruri bilikler,
bacariglar artirilacaq, informasiya tshlukesizliyi ve kibertahlukasizlik madeniyysti temin
edilacakdir.

6.9. informasiya tehliikasizliyi ve kibertahliikasizlikla bagh
olkadaxili ve beynalxalg amakdashgin inkisaf etdirilmasi

informasiya tehliikesizliyinin ve kibertohliikesizliyin temin olunmasi Ggiin milli ve
beynalxalq saviyyaeds emakdasliq mihim rol oynayir. Olkadas informasiya tshliikesizliyine va
kibertehllkasizliya masul olan doévlaet organlarinin (qurumlarin) ve maraql tereflerin butin
masalaler, o cumladan huqugi-teskilati, texniki-texnoloji, maariflendirma ve malumatlandiriima,
bas veroen hadisalerae qarsi elagsli fealiyyat kimi masalaler Uzre emakdasliginin toskili
informasiya  tahlikesizliyinin  teamin  edilmesinds vacib  amillerdendir.  Hamginin,
kibertehllkasizlik masalalarinin global xarakterini nazare alaraq, bu masalaler Gizra beynalxalq
soviyyade de emakdasliq giiniin telsbidir. Olkadaxili ve beynalxalgq smeakdasliq informasiya
tohlikasizliyinin, hamginin kibertehllkasizliyin tamin edilmasina ciddi zemin yaradir.

informasiya tahlikesizliyi Gizre emakdasliq informasiya tshliikssizliyinin subyektlari olan
selahiyyatli organlar (qurumlar), CERT-ler, 6zal sektor ve digar maraqgh tarafler, o cimladan
fordi istifadagiler arasinda taskil edilir. Ozal sektor bir sira kritik infrastrukturun sahibleri olmagla
yanasi, ham milli informasiya tahllkasizliyinin temin olunmasina masuliyyat dasiyir, ham da bu
sahade muhum huquq ve vazifalere malikdir. Qeyd edilan sabablardan 6zal sektor 6z
foaliyyetinin teskilinde, ddévlet qurumlarina ve insanlara mixtslif KT xidmatlorinin
gosterilmasinds, IKT mahsullarin tachizatinda, IKT ile slagsli diger islerin gérilmasinds
informasiya tehllkasizliyi taleblarina riayat etmalidir.

Bu baximdan informasiya tahlukasizliyi ve kibertahlUkesizlik Gzra 6lkadaxili ve beynalxalq
amakdaslhigin inkisaf etdiriimasina dair bu Strategiyada nazerds tutulan tadbirlerin hayata
keciriimasi naticasinda dovlet orqanlari (qurumlar), 6zsl sektor ve vetendas camiyyati
institutlari arasinda, habela informasiya tehlikasizliyini idareetme sahasinde beynalxalq
toskilatlarla smakdasliq inkisaf edacakdir.

7. Maliyysalagdirma mexanizmlari

Strategiyada nazerds tutulan tadbirlerin maliyyalasdiriimasi bludca taskilatlari tgln
onlarin saxlaniimasi maqgsadile Azarbaycan Respublikasinin dovlet budcasinde nezerdas
tutulan vesaitden ve qanunla gadagan edilmayan digar manbalerden hayata kegirilir.

Taserrufathesabli qurumlarin, 6zal qurumlarin Strategiyada nazerda tutulan tadbirlarde
istiraki hamin qurumlarin vasaiti hesabina va qanunla gadagan edilmayan digar manbalardan
maliyyalasgir.



8. “AZORBAYCAN RESPUBLIKASININ INFORMASIYA TOHLUK®SIZLiYi Vo KIBERTOHLUK3SIZLiY® DAIR
2023 — 2027-Ci ILLOR UGUN STRATEGIYASI”NIN HOYATA KEGIRILMOSI iL9 BAGLI
TODBIRLSR PLANI

9sas icra Natice indikatorlar
. icragi Digar miid o
Tadbirlar . -
organ icragilar deit |tl_k|n| araliq naticaler yf[a_kuln
(qurum) naticalar naticalar
8.1. Prioritet 1. Tahdidlarin muiayyanlagdirilmasi va risklarin idara edilmasi
8.1.1. Informasiya tohliikasizliyi ve
kibertahlukasizlik risklari reyestrinin
formalasdiriimasinin va aparilmasinin taskili
8.1.1.1. Informasiya maekaninda informasiya
tohlikasizliyine va kibertahllkasizliys tahdidlarin _ DTX, 2023 — | Tahdidlerin Kategorivalarin Tahdidlarin
kateqoriyalarini miayyan etmak va tasnifatlasdirmaq| XRITDX RINN, : eqorly tosnifatlasdiril-
; 2024 |analiz olunmasi| tayin olunmasi
DIN, masi
MN
8.1.1.2. Informasiya mekaninda informasiya informasiya informasiva informasiya
tahlukasizliyine va kibertahlukesizliys tahdidlarin tahlukasizliyi rmasiya tahlukasizliyi
. L : - : ) . tohlukasizliyi ) )
garsisinin alinmasi faaliyyatinin semarali tagkili XRITDX, riskloari : . - risklori
: . . NN . . : 2023 — . risklari reyestrinin .
magsadile  informasiya  tehlukasizliyi risklori NK RINN, 2024 reyestrinin apanima reyestrinin
reyestrinin aparilma gqaydasini midayyan etmak DTX aparilma apdasmm aparilma
gaydasinin qay gaydasinin
razilasdiriimasi ; : .
hazirlanmasi tosdiq edilmasi
8.1.1.3. informasiya tehliikesizliyi (izre yarana Sahs iizre Suni intellekt
bilacak tahdidlarin ve risklarin avvalcadan muayyan DTX, miiasir asasli hallerin
edilmasi ve gorulmali tadbirleri prognozlasdirmaq ; RINN, 2023 — . Tatbiq sahalerinin islanib
o S g : XRITDX texnologiya ve - . .
maqsadila suni intellekt asasli hallarin islanib ETN 2027 . . oyroenilmasi hazirlanmasi
o . hallerin tadqiq .
hazirlanmasini va tatbiqini teskil etmak : : Vo tatbiq
edilmasi : .
edilmasi

8.1.2. informasiya tocaviiziina ve hagigatlarin
tahrif edilmasina, milli deyarlarin pozulmasina
aid tahdidlarin (bu band lizra bundan sonra —




miuvafiq sahalara aid tahdidlar) garsisini ala bilan
muasir texnologiyalarin (o cimladan siini
intellekta asaslanan texnologiyalarin)
hazirlanmasi ile bagl faaliyyatin guclandiriimasi

8.1.2.1. Muvafiq sahaelare aid tehdidlards istifadesi _ Muvafiq Miiasir texnologivalarin
ehtimal olunan, bels tahdidlerin garsisini ala bilen _ RINN, saha Uzro Totbi hazirlanmasi tgg i Vo
muasir texnologiyalarin (xisusan suni intellekt, geyri-| XRITDX DTX, . muasir 9. : , 1004Iq VO
) ) . . : mintazem . _[sahalarinin tadris olunmasi, telimlerin
salis mantiq ve s.) hazirlanmasini, tadqiq ve tedris DIN, texnologiya Svraniimosi kecirilmosi
olunmasini, talimlarin kegirilmasini taskil etmak MdN ve hallerin |%Y ¢
tadqiqi
8.1.2.2. KlbermekanFja mformasya-psmolop _ Miivafiq Praktik
ekspansiyalarin, radikal dini taskilatlarin ferdi va - . . .
ML , L . A sahe Uzra |adaptasiya| Muasir texnologiyalar
ictimai tafakklra destruktiv informasiya tasirlarinin : . : o . L
. ) DIN, . .| muasir |imkanlari- |vasitesile takmillagdirilmis
garsisinin alinmasi ve qabaglayici tedbirler Uzra DTX ; mutamadi . ; . L
L2 I , ; N RINN texnologiya nin mexanizmlarin tatbiqi ila
hldquaqi, teskilati ve texnoloji mexanizmlarin muasir , y : g .
) o . . e vo hallarin | arasdiril- | bagli tedbirler gorilmasi
texnologiyalar vasitasile tekmillesdirilmasi Ggun todggi masi

toklifar vermak va tatbiqini teskil etmak

8.2. Prioritet 2. informasiya tehliikasizliyi hadisalerinin agkarlanmasi tadbirlerinin ve
miuhafize texnologiyalarinin giclandirilmasi

8.2.1. Informasiya tohliikesizliyi hadisalerinin
monitoringinin, insidentlari va kritik hallari
askarlama meyarlarinin miiayyan edilmasi va
tatbiginin tamin olunmasi

8.2.1.1. informasiya tehliikesizliyi hadisslarinin
monitoringi Ggun insidentlari ve kritik hallari
askarlama, 6lgma meyarlarini ve indikatorlarini
muayyan etmak

RINN

DTX,

XRITDX,
DIN,
MN,
ETN,

VXSIDA

2023 —
2024

Sahs Uzra
beynalxalq
tacrubanin
oyranilmasi

Yerli
ekosistema
uygun
tacriibanin
tatbiqi
imkanlari-
nin
arasdiril-
masi

Askarlama, Olgma
meyarlari vo
indikatorlarinin muayyen
edilmasi




8.2.1.2. Kritik informasiya infrastrukturlarinda
informasiya tehlukasizliyi Uzre emaliyyat markezlari

Faaliyyatin tagkili Gzra
metodiki senadlerin

Ucun fealiyyatin tagkili Uzre metodiki sanadleri eAc?iTealrz Faaliyyatin hazirlanmasi ve
hazirlamagq, informasiya taehlUkasizliyi hadisalarinin o toskili Uzre | informasiya tahlukasizliyi
T L : I . . insidentls- o . .
monitoringina dair xidmatlarin tetbigine, informasiya fn metodiki hadisalerinin
tehlgkes!zl!y! uzra emellyyqt merkezmm (informasiya DTX XRITDX [miintezem kategoriya- senec!lere ‘ monltqunqlne_ Qalr
tohlUkasizliyi struktur vahidinin) formalasdiriimasina lar tizro dair xidmatlarin tatbigine va
toskilati destek vermak analiz meyarlarin mavafiq informasiya
. .| mUayyan- | tahllkasizliyi struktur
edilmasi i . o
lasdirilmasi vahidinin
formalasdiriimasina
toskilati destok verilmasi
8.2.1.3. Milli CERT-in potensialinin glclandiriimasi Milli CERT-
Ucun tedbirlar gormak, bununla slagadar in foaliyyat
tohlUkasizlik Gzra amaliyyat markazinin istigamatle-
yaradilmasini temin etmak rine uygun |Tahllikesiz-
tahllkasiz-| lik Uzra
XRITDX, Jiﬁeﬁzrit rﬁg’rigﬁ; Tohlitkesizlik {izre
- DTX, | 2023- e OeT | emeliyyat merkezinin
RINN ; markezi | foaliyyati )
DIN, 2025 |. . I N yaradilmasi va faaliyyata
ucgun texnikii  Ggun
MN . o baglamasi
imkanlarin | taskilati
Vo tadbirler
teleblarin | gérulmaesi
muayyan-
lagdiriimasi
8.2.1.4. Milli CERT vae diger CERT-ler arasinda vahid Vahid
malumatlandirma mexanizmlarini muayyan etmak vo malumat-
totbigine destak vermak ; landirma
; XRITDX, 2023 — Qa?aqc!l mexaniz- | Vahid malumatlandirma
RINN DTX tecrubanin L AR -
2024 . ; | minin mexanizminin tatbiqi
oyrenilmasi| _ ..
muayyan-

lagdiriimasi




8.2.2. informasiya miihafizasinin texniki,
kriptoqrafik, program va digar vasitalari tizra
taminatinin teakmillagdirilmasi ve bu sahada
yerli istehsalcilarin inkigsafina dastak verilmasi

8.2.2.1. informasiya miihafizesi teminatinin

informasiya mihafizesi

Vo

; . ) . Ehtiyac Prioritet .
tokmillasdiriimasi ve bu sahada yerli istehsalgilarin ; . teminatinin
Lo . . o ) XRITDX, meyarlari- | sahalarin . . )
inkisafina dastek verilmasi maqgsadila informasiya iN RINN. | miitsmadi an miiovvan- tokmillasdiriimasi va bu
muhafizasi vasitelarinin tachizati ve istehsali ila bagli ’ . oyyen- sahads yerli
o . N DTX muayyan- (lagdirilmasi| . =
prioritet foaliyyat sahalerini miayyan etmak losdiriimasi istehsalgilarin inkisafina
i ¥ destak verilmasi
8.2.2.2. Informasiya muhafizasi vasitalerinin yerli iN Ehtivac Secilmis prioritet sahalar
istehsalgilarinin stimullasdirilmasi magsadile taklifler XRinX sahelgrinin Prioritet Uzrs layihalarin hayata
hazirlamaq NK RINN ’ ImUtamadi Miiovvan- sahalarin kecirilmasi ile bagli
DTX’ Ie§dir>illymesi secilmasi tokliflar hazirlanmasi
8.2.2.3. informasiya miihafizesi vasitslori ETN, Ehtiyac Prioritet Lavihslorin hevata
istehsalinin, milli reqemsal igtisadiyyatin, xtsusila XRITDX, | __.. .| sahalerinin . -ayihs! yata
., R 2 : DTX ; matemadi|” .. sahalerin | kecirilmasina teskilati va
program muhandisliyinin inkisafina taskilati ve elmi RINN, muayyan- i : Imi K veril .
dastak vermak ASK lagdiriimasi segimasl elmi destok verilmasi
8.2.2.4. Informasiya mihafizasi sahasinds yerli _ 2023 — Ehtiyac | Sahe uzre
istehsalin inkisafi maqgsadile kriptografik muhafize DTX XRITDX, 2024 sahalerinin| gabaqcll Muvafiq sahade milli
sahasinda milli resurslarin hazirlanmasi tugun AMEA muayyan- tacrubalerin| resurslarin hazirlanmasi
tedbir_ler goérmak lasdirilmasi|dyranilmasi
8.2.3. Informasiya tahliikasizliyi ve
kibertahlukasizlik sahasinda startaplarin
faaliyyatinin geniglandirilmasi
8.2.3.1. informasiya tehliikesizliyi ve Startaplarin Akselarasi-
kibertehlUkasizlik sahasinda innovativ hallerin _ foaliyyatinin a
totbiginin ve startaplarin faaliyyatinin tasviqi, yeni IN, tosviqi Ugln 0 )r/amla- Taklif ve programlarin
mahsullarin ve xidmatlerin yaradilmasina, _ ETN, tokliflor |P ?lnm hayata kegirilmasi,
islanilmasina va bazara ¢ixarilmasina dastak vermak| RINN XKX, |mutamadi| hazirlan- islonilmosi secilmis hall ve startap
DT_X, masil, s destok ' foaliyyatinin
VXSIDA dastak | . dastaklonmasi
imkanlari imkanlar
E)




vasitalerinin| vasitelari-
muayyan nin
olunmasi | agiglan-
masi
8.2.3.2. informasiya tehliikesizliyi lizre Muvafiq
texnologiyalarin hazirlanmasi, hemginin istehsali foaliyyet
Ucun vergi ve digar icbari 6deniglare dair glizestlerin Uzra vergi
muayyan edilmasi ile bagli tekliflar vermak ve diger
iN icbari Muvafiq faaliyyet Gzra
RINN, Beynelxalg Odanislarla vergi va digar icbari
NK ... '| alagedar ddaniglarle alagadar
DGK, tecrubanin | .. . . . .
2024 . ; .|guzastlerin| guzestlerin muayyan
OOSMN, Oyranilmasi|® . . > g o
SN muayyan |edilmasi ile bagh takliflarin
edilmasi ila toqdim olunmasi
bagh
tokliflarin
hazirlan-
masi
8.3. Prioritet 3. informasiya mekaninin informasiya tehliikasizliyinin tamin olunmasi saviyyasinin yiiksaldilmasi
8.3.1. IKT xidmat subyektlarinda fealiyyatin
tokmillagdirilmasi
8.3.1.1. informasiya xidmati, elektron xidmat ve Tagviqat
texniki xidmat subyektlerinds va onlarin faaliyyaeti Mavafig | material-
Uzre muvafiq obyektlards informasiya : saha Uzra | larinin
e : : : : . XRITDX,
tahlukasizliyinin temin edilmasi faaliyyatinin ; ; standartla- | hazirlan- N .

8 N RINN IN, .. Mavafiq telimler
standartlara ve gabaqcil tecribaya uygun AS] muntezam| rin ve masi vo kecirilmasi
formalasdiriimasini tasviqg etmak i gabaqcil | tasvigat ¢

VXSIDA e A
tocrubanin | islerinin
oyranilmasi| hayata
_ kegiriimasi
8.3.1.2. Infqrmaswa makaninin Va onun ayri-ayri XRITDX, | . o Infor_mas!ya Miivafig
segmentlarinin, xisusan da fardi malumatlar tUzra ; ; muntezem| Mduvafiq |tehlikasiz-| . . :
L ; o e ) RINN [ VXSIDA, L giymatlandirmalarin vo
segmentinin informasiya tehlukasizliyinin tamin sahado liyinin o .
. e . DTX , ; ey tohlillarin semarali
olunma saviyyasinin 6lgulmasina, informasiya| olgulma-




giymsatlendiriimasina va tehliline aid mexanizmlar tohlikasiz- sina, mexanizmlar asasinda
hazirlamagq vae tetbiq etmak liyinin tamin| giymatlen- hayata kegirilmasi
olunma |dirilmasina
saviyyasi- | va tahliline
nin mdévcud aid
vaziyyatininimexanizm-
oyranilmasi larin
hazirlan-
masi
8.3.2. “Agilh” sistemlarin tahlukasizliyinin
tokmillagdirilmasi
8.3.2.1. “Agill” sistemlarin (dronlar, pilotsuz _ Sahs iizre Maesale ila
aparatlar, humanoidler, robotlar ve s.) XRITDX, alagadar .l .
- R . ; 2023 — | gabaqcil .| TahlUkasizlik telablarinin
yaradilmasina, tetbigina va utilizasiyasina aid RINN DTX, .| takliflerin . : .
o LR 2025 |tacribanin muayyan edilmasi
tohlikasizlik taleblarini miayyan etmak ETN . ) .| hazirlan-
dyranilmasi mas|
8.3.2.2. “Agilli” sistemlarin yaradilmasina, tatbigina _ Sahs iizre Muxtalif “Agill” sistemlarin
va utilizasiyasina aid elmi, texnoloji, hiquqi va s. XRITDX, hallerin yaradilmasi, tetbiqi va
. e . : 2024 — | gabaqcll . e y
masalalarin kompleks halli Ggtn takliflor vermak RINN DTX, e totbiqi utilizasiyasi Uzra
2027 |tacrubaenin| . : : .
ETN » : .| imkanlari- foaliyyatin samarali
oyranilmasi . o0 ) . .
nin tadqiqi | taskilinin tamin edilmasi
8.3.3. Mediada, o cumladan milli reagamsal efir
makaninda informasiya tahliukasizliyi ve
kibertahlukasizliyin davamh takmillagdirilmasi
8.3.3.1. Milli reqemsal efir makaninin (simsiz sabaka Ragamsal
ve yeni nasil rabite texnologiyalari ve s.) . efir - .
kibertahlilkesizliyine teskilati ve texnoloji destek AS, Saho uzre |\ oning | Milll regamsal efir
; ETN, N .| gabaqcill o makaninin
vermak RINN mutemadi .. .| tahdidlarin : e
DTX, tecrubanin vmatlon- kibertahlUkasizliyinin
XRITDX oyranilmasi an . guclendirilmasi
dirilmasi
_8.3.3.2. Audlowz"ual \_/e_o_nlayn med!a vasﬂelerlqln AS, Saha Uzre Tohdidlerin| Audiovizual ve onlayn
informasiya tehlukasizliyine toskilati ve texnoloji ; ETN, . .| qabaqcil | . ; . o
RINN mutamadi M .| giymatlan- media vasitalarinin
dastak vermak DTX, tocrubanin dirilmesi informasiva
XRITDX Syronilmasi y




tohlikasizliyinin
guclandirilmasi

8.3.3.3. Milli regamsal efir makani G¢in minimal
kibertohlUkasizlik talablerini muayyan etmak vo
onlarin icrasina nazarat mexanizmlarini yaratmaq

RINN

AS,
ETN,
DTX,

XRITDX

2023

Sahae Uzre
gabaqcll
tacrtibanin
oyranilmasi

Taloblarin
muayyan-
lagdiriimasi

Toalablarin icrasina
nazarat mexanizminin
yaradilmasi

8.4. Prioritet 4. Kritik informasiya infrastrukturunun tahlikasizliyinin tamin edilmasi

8.4.1. Fovgelada hallarda, miharibe saraitinda kritik

. L T Risklarin
informasiya infrastrukturlarinin tahlukesizliyini, kritik .
: I : reyestrde |Qiymsatlon-| _. _
informasiya infrastrukturlarinin idare olunmasini ; 2024 — " : Risklarin idare olunmasi
. . L DTX XRITDX toplanma- | dirmanin | ..
tomin etmak Ugun teskilati asaslarin yaradilmasi, 2025 . uzre planin hazirlanmasi
. A 23 R sinin temin | apariimasi
risklarin giymatlandirilmasi ve idara olunmasi . .
edilmasi
planinin hazirlanmasi
8.4.2. Kritik informasiya infrastrukturlarinin ; Muvafiq
o XRITDX,
insidentlar zamani barpa planlarinin hazirlanmasi ; . barpa
Infrastruk- Tahdidlar
. .| planlarinin Barpa planlarinin
DTX tur . .| vo risklerin .
muatamadi| . hazirlan- | hazirlanmasi va tesdiq
subyekt- giymatlen- : .
i . .| masinin edilmasi
lori dirilmasi .
toskil
olunmasi

8.5. Prioritet 5. Kibercinayatkarliga garsi miibariza, o cimladan kiberkriminalistika sahasinda faaliyyatin guclandirilmasi

8.5.1. “Kibercinayatlor” elektron informasiya sistemini
formalagsdirmaq va bu sistema selahiyyatli
qurumlarin ¢ixiginin tamin edilmasi ile bagh takliflar
hazirlamaq

NK

DIN,
DTX,
BP
(tovsiyo
olunur),
XRITDX,
RINN,
VXSIDA

2023 —
2024

informasiya
sisteminin
operatoru-
nun
muiayyan
olunmasi,
texniki
sortin
hazirlanma-
Sl

informasiya
sisteminin
texniki gorti
Vo
selahiyyat-
larin
mavafiq
gurumlarla
razilasdi-
riimasi

Sistemin operatoru
torafindan sistemin
yaradilmasi va
foaliyyatinin toskili




8.5.2. Kibercinayatkarliqg ve ona qarsl mubariza

DIN,

sahasinds miivafiq 6lcma mexanizmlarini XRITDX, Sahs iizre | OISM®
. . . . mexanizm- : , .
formalasdirmaq ve bu sahada mitamadi DTX BP muatamadi| gabaqcil lorinin Qiymatlandirmanin
giymatlandirmani hayata kegirmak (tovsiya tacrubanin formalas- apariimasi
olunur), oyranilmasi d|r|Imas$|
ON
8.5.3. informasiya tahliikesizliyi ve kibertohliikasizlik DIN, Texniki
sahasindas cinayatlarin agkarlanmasi, stubutlarin XRITDX, Saha Uzre |.

: RN imkanlarin I
toplanilmasi, cinayat iglerinin istintaqinin apariimasi BP . .| gabaqcill - Texniki imkanlarin
. o : - - . DTX . mutamadi ... | tadqigi vo . A :
Ucun texniki imkanlarin genislondirilmasini taskil (tovsiyo toecrubanin arasdiril- genisloendiriimasi
etmak olunur), dyrenilmasi S

masi
ON
8.5.4. Hiquq muhafize organlarinin aidiyyati DIN, Tolimcilor
amakdaslari, mutexassisleri tUg¢ln kibercinayatlarin BP Saha Uzra me o o
o . . g . dcln Talimgilar vasitasile
askar olunmasi va istintaqi Uzra talimlarin (tovsiya | . .| gabaqcll : . i
o o . DTX mutemadi ~ .| telimlarin davamli telimler
kegirilmasini taskil etmak olunur), toecrubanin . . .
, ; | taskil kegiriimasi
ON, dyranilmasi edilmasi
XRITDX
8.5.5. Huquqg muhafiza organlari ile informasiya HUquq
sistemlarinin operatorlari, telekommunikasiya muhafiza
operatorlari ve provayderlor arasinda organlari ila
kibertehlUkasizlik sahasinda amakdashgi amakdasli-
guclandirmak ga ehtiyaci
_ olan
DIN, informasiya| Sahe Uzre
DTX, sistemlari | alagadar omakdaslig vo
; BP . .| operator- | cavabdeh noxadasliq .
RINN .. muatamadi . koordinasiyanin tamin
(tovsiyo larinin, soxslarin : .
- edilmasi
olunur), telekom- | muayyan-
XRITDX munikasiya|lesdiriimasi
operator-
larinin va
provayder-
larin
muayyan-

lagdiriimasi




inkisaf etdirilmasi

8.6. Prioritet 6. informasiya tahliikasizliyi va kibertahliikasizlik sahasinde potensialin giiclandiriimasi, institusional bazanin

8.6.1. informasiya tahliikasizliyi ve
kibertahlukasizlik sahasinda elmi tadqigat ve
layiha-tacruba iglerinin aparilmasina togkilati
dastak verilmasi

8.6.1.1. informasiya tehliikesizliyinin ve Muvafiq
kibertahlukesizliyin tamin edilmasi U¢un talabat olan sahelarde
sahalarda yeni laboratoriyalarin yaradilmasina, yeni
movcud olanlarin tekmillagdiriimasine tagkilati destak laboratori-
vermak Prioritet yalarin
ETN, olan yaradil- Yeni laboratoriyalarin
XRITDX | RINN, |mitemadi| sahalarin masi, yaradilmasi ve mévcud
< modvcud : . :
DTX muayyen- | oo olanlarin takmillagdirilmasi
lagdiriimasi tokmillogdi-
rilmasi Uzro
ehtiyaclarin
giymatlen-
dirilmasi
8.6.1.2. informasiya tehliikesizliyi ve Hamin
kibertahlukesizlik sahasinds elmi tadgiqgat ve layihe- movzular
tocrlba iglari sirasindan prioritet mévzularin tatbiqi uzra elmi
ucun segilmasini toskil etmak RINN Prioritet |tadgigat va | Informasiya tehliikesizliyi
A . .{mdvzularin| layiha- vo kibertahllkasizlik
ETN XRITDX, |mutemadi| . . : :
DTX miayyan- IISCI'L_Jb.S sahe§|nde p(_)ten3|_alln
lagdirilmasi| islerinin guclandirilmasi
keyfiyyaoti-
nin
artirllmasi
8.6.1.3. Informasiya tahliikasizliyi ve kibertahlikesizlik DTX, informasiya| Birge elmi o .
sahasinds xarici lkelarin elmi markezlari ilo ETN XiN, | miitomadi| tohliikesiz- | todgiqat | . Mdvafiq sahads xarici.
amakdasligin genislondiriimasina, birgs elmi tadgigat XRITDX, liyive |layihalerine olkslarin elmi markazlari




liglar Uzre

layihalerinin hayata kecirilmasina, beynalxalq seminar RINN kibertahll- |baglaniima- ile amakdasligin
vo konfranslarda istirakin temin edilmasinas tagkilati kasizlik Sl genislondiriimasi
dastak vermak saheasinda
xarici
Olkalarin
gabaqcll
elmi
markazlari-
nin
muayyan-
lagdiriimasi
8.6.1.4. Kriptografiyanin asaslarinin darinden
Oyranilmasini, bu sahada elmi tadgiqatlarin Saha (izro Eoalivvet
apariimasini, milli kriptografik algoritmin tatbiq ) i aallyys - ot
olundugu informasiyanin kriptografik miihafize DTX | XRITDX, | 2023 - psr:z?ifeettlevrei)n planinin Seéﬁﬁerﬁgtt;aesshsi;zrm
vasitelerinin layihslendirilmasini ve tekmillegdirilmasini ETN 2024 iayyen- | Naziran- hazirlanmasi
temin edacak ylksakixtisasli kadrlarin ve seristali lasdiriimasi masi
mutaxassislerin hazirlanmasini teskil etmak
8.6.2. informasiya tahliikasizliyi ve
kibertahlukasizlik lizra faaliyyat liglin
kompetensiya (bilik, bacariq va sarigta)
talabatlan, tadris va talim proqramlari,
maariflandirma materiallar1 bazasinin
formalasdiriimasi va aktualliginin davamli tamin
olunmasi
8.6.2.1. informasiya tehliikesizliyi ve Yeni
kibertahlUkesizlik Uzre fealiyyat ugln zaruri olan kompeten-
kompetensiyalara (bilik, bacariq ve sarigto) : . siyalarin : .
aid tolabatlarin miitemadi yranilmasini, adekvat XE'#SX dS"’?he uzre | oy | Yeni kompetensiyalara
o . . ) aim artan (bilik, bacariq ve saerisgto)
perspektivli ixtisaslarin muayyan olunmasini teskil ETN DTX.  |mittemadiltalebatlarm bacariq ve uvaun ixtisas|
etmak ; - sorista) Jygun ixtisasiarin
OOSMN musyyan- | . ohisimin | MUusyyan edilmasi vo
lagdirilmasi yanhi tokliflar verilmasi
va movcud
catismaz-




priortitet-

larin
muayyan-
lagdiriimasi
8.6.2.2. informasiya tehliikesizliyi ve Olg
kibertohlUkssizlik Uzre kompetensiyalar (bilik, Saha Uzre [naticasinda
bacariq ve sarigte)va ixtisaslar igln zeruri olan ETN, tadrisin | muayyen Tadrisin texnoloji
kvalifikasiyaya aid telabatlarin, ixtisas novleri, tahsil RINN, texnoloji edilan yeniliklara va telablera
pillaleri Gzra muvafiq tedris va talim, habels XRITDX, | .. .| yeniliklere | gatismaz- | uygunlugunun davamli
g - . . NK mutemadi . : , .
ixtisasartirma programlarinin maayyan edilmasi, bu DTX, va taleblars| liglar Uzre tomin edilmasi Ugun
programlarin texnologiyalarin inkisaf istiqgamatlarina OOSMN uygunlugu-| prioritet- | takmillagdirma iglarinin
uygun perspektivli olmasi ve semarasinin davaml nun larin hayata kegirilmasi
yuksaldilmasi tGg¢ln tovsiya, taklif ve taskilati destak Olcllmasi | muayyan-
verm_ek lasdirilmasi
8.6.3. Informasiya tahliikasizliyi ve
kibertahlukasizlik tizra kadr hazirhginin va
ixtisaslagmis struktur bélmalarin miivafiq
kadrlarla taminatinin guclandirilmasi
8.6.3.1. Dovlat organlarinda (qurumlarinda) _ Qurumlar- Kadr
informasiya tehlukasizliyi Uzre ixtisaslasmis struktur XRITDX, dan saha | taminati ixtisaslasmis struktur
bdlmalarin yaradilmasi va onlarin mavafiq kadrlarla OOSMN, Uzra kadr |Ugun planh |, .. asmis
. . g ) : . bdlmalarin yaradilmasi ve
taminatinin planlasdiriimasi ile bagh taklifler DTX DIM, ehtiyaclari | yanagsma- L
: 2024 onlarin muvafiq kadrlarla
hazirlamaq RINN, haqqinda nin . : y e
... [teminati ile bagh takliflarin
ETN, malumat- | tetbiginin
hazirlanmasi
MN larin arasdiril-
. toplanmasi masi
8.6.3.2. Informasiya tahllkasizliyi Gzra Saha Uzre | Qurumlar-
mutaxassislarin amayinin stimullasdirilmasi dgin _ amayin da saha
tokliflor vermak RINN, giymatlan- uzre _
_ MN, 2023 — dirilmasinin| amayin Ixtisasli kadrlarin
XRITDX | ©99SMN, 2024 0zel ve | stimullas- amayinin
DTX, dovlet diriimasi stimullasdiriimasi
ETN qurumla- ucun
rinda mavafiq
muqgayisali |mexanizm-




tahlilinin larin
aparilmasi | hazirlan-
_ masi
8.6.4. Informasiya tahliikasizliyi Uzre kadr
hazirhginda tahsil miiassisalari ile dovlat va
0zal sektor arasinda amakdasghgin
genislandirilmasi
8.6.4.1. Informasiya tehliikesizliyi Gizre _ Saha Uzre | Tacruba
mutaxassislarin tadris prosesina calb olunmasi va RINN, tocribe |programlari| Mdutaxessislarin tadris
tolabalerin tacriba kegmalerina goarait yaradilmasini DTX, . .| imkanlari- Ugln  |prosesina calbi ve tacruba
) ETN : muatamadi .
tamin etmak XRITDX, nin amaoakdas- imkanlarinin
MN arasdiril- hgin genislandiriimasi
masi qurulmasi
8.6.4.2. Xarici dlkalarin gabaqcil universitetlarinds, Mutaxessis
elmi markazlarinda informasiya texnologiyalari va . hazirligi ile
) . e A - : Xaricda >
informasiya tehlUkasizliyi Uzra dlka Ugun mutaxassis tohsilin bagli
hazirhdina dastak vermak : . mavafiq Xaricde saha uzro
RINN, . .| muvafiq . . N
ETN mutemadi L | program- | mutaxessis hazirhigina
DTX sahalarinin : .
larin dastak verilmasi
arasdiril- :
secilarak
masi :
tosviq
edilmasi
8.6.4.3. informasiya tehliikesizliyi sahesinde kadr Beynalxalq
hazirhdini temin edan tahsil muassisaleri ila, eloce vo yerli
da informasiya tahlukasizliyi ve kibertahllkasizlik Saha Uzre | sirkatlarin
Uzra beynalxalqg ve yerli sirkatlarle birge DTX, tolebler | takliflore
laboratoriyalar formalasdirmagq iN ETN, 2023 — nazere uygun Milvafiq laboratoriyalarin
RINN, 2027 alinmagla | laborato- formalasdiriimasi
XRI'_I'DX, tokliflor riyalarin ¥
XIN hazirlan- | formalas-
masi diriimasina
calb

edilmasi




8.6.4.4. informasiya tehlikesizliyi (izre ixtisaslasan
yeniyetma va ganclare huqugi va texniki yardim
gosterilmasi, istedadl sexslare dastoek verilmasi ilo
bagh tadbirlar gérmak

RINN

DTX,
ETN,
XRITDX

mutemadi

Sahae Uzra
biliklar
bazasinin

toplanmasi

Prioritet-
lorin
secilmasi

Muvafiq onlayn
maariflandirma, maslahat
xidmatlerinin formalas-
diriimasi, dastak verilmasi
islarinin hayata kegirilmasi

8.7. Prioritet 7. informasiya tehliikasizliyi ve kibertahliikasizlik sahasinde normativ bazanin tekmillagdiriimasi

8.7.1. Fordi malumatlarin igslanmasi ve muhafizasi RINN, Sahs iizra | Miivafi
sahasinda normativ hiquqi bazanin beynalxalq DTX, . . varllq Muvafiq sahada normativ
- e e . . ) : mutemadi| beynalxalqg | takliflarin o
tocrlibe asas gotiurilmakla tekmillesdiriimasi NK XRITDX, o . hidquqgi bazanin
i tacribanin| tagqdim : - .
DIN, . ) . tokmillagdirilmasi
SN dyranilmasi| olunmasi
8.7.2. informasiya tahllkssizliyi ve kibertohlikasizlik Olkada
sahasinda gabaqcil beynalxalg hiqugi ve texniki beynalxalq
normativ alatleri, praktiki tovsiyslari tasviq etmak, standart- =
- . . . . Olkada
milli standartlarin davamli tekmillesdiriimasina larin tatbiq
beynalxalq
dastek vermak olunmasi, d
milli standart-
standart- larin
; DTX, larin tetbigin, Tagkilati va metodiki
RINN | XRITDX,| .. . milli , osKiiati v metodiK]
mutemadi| aktualliq tovsiyalerin verilmasi,
ETN ) standartlar | .
: vaziyyat- icmalin darc olunmasi
IN 2 bazasinin
larinin, enislon-
problem- genisien
) masina aid
larin vo .
takliflor
talebatlarin . .
- .| verilmasi
mutemadi
arasdiril-
masi
8.8. Prioritet 8. informasiya tahliikasizliyi ve kibertahliikasizlik madaniyyatinin yiiksaldilmasi
8.8.1. Camiyyatda informasiya tahliikasizliyi ve
kibertahlukasizlik madaniyyati tizra zaruri
biliklarin, bacariqlarin artirimasina va tabligina
dastak verilmasi




8.8.1.1. informasiya tehliikasizliyi ve
kibertehlUkssizlik Uzre maariflondirma tadbirlarinin

> o . . Maariflon- | Maariflon-
kecirilmasini taskil etmak, o cimladan bu barada ETN dirma dirma Miivafiq sahads zeruri
:]eu!?r\]/:?/ a;:(;?ﬂ;g?lianr;b;/rf;;g:rfelfﬂuhkzzs'irzlﬁni]?/g Vo RINN DTX, |mutemaditadbirlerinintadbirlerinin|  bilik ve bacariglarin
umayis Ny aslya tohlukasizlly XRITDX giymatlan- |intensivles-|saviyysasinin yuksaldiimasi
kibercinayatkarliga qarsi ictimai mubarizs Usullari ve diriimasi | dirilmasi
bu Usullardan istifada barede cemiyyatin, fardlarin
bilik saviyyasini yuksaltmak
8.8.1.2. Dovlst orqanlarinda (qurumlarinda), 6zal Dovlat organlarinda
toskilatlarda informasiya tehlukasizliyi va NUmunavi | Kibergigi- (qurumlarinda), 6zal
kibertahlUkesizlik madeniyyatini formalagdirmaq — RINN kibergigi- | yenanin sektorda informasiya
kibergigiyenani tamin etmak maqsadile tedbirlar XRITDX DIM ' o023 | YEna pilot | emakdas- tohlukasizliyi ve
goérmak P layihasinin | lar Ggln kibertahlikasizlik
VXSIDA | 2027 ; . -
hayata |sahamiyys- madaniyyatinin
kegirilmasi | tinin tesviq| formalasdiriimasi va
olunmasi | kibergigiyenanin temin
edilmasi
8.8.2. Usaqlarin internetdan tahliikasiz istifade
imkanlarinin mohkamlandirilmasina tagkilati
dastak verilmasi .
8.8.2.1. Ailalarin, valideynlarin ve usaglarin RINN, Maariflon- | Maariflon-
internetdaki tehlUkalar barade malumatlandiriimasi AQUPDK ETN, dirma dirma Maariflondirma
Ucun tedbirler tagkil etmak DIN, |mutemaditadbirlarinintadbirlarinin tadbirlarinin
DTX hazirlan- hayata intensivliesdirilmasi
masi kegirilmasi
8.8.2.2. “Usaglarin zararli informasiyadan qorunmasi Milli onlayn
haqgqginda” Azerbaycan Respublikasi Qanununun malumat-
taleblarindan irali galen vazifelarin hayata kecirilmasi Milli onlavn landirma
magsadile milli onlayn malumatlandirma markazinin _ melumai/- markazinin Usaglarin zarerli
yaradilmasini, hemin markazin beynalxalq AQUPDK RINN, miitemadil landirma foaliyyatinin informasiyadan
sobakalers integrasiyasini tamin etmak ETN markazinin tosviq gorunmasinin tamin
olunmasi, edilmasi
yaradilmasi
beynalxalq
sobakalera

inteqrasi-




yasinin

tamin
edilmasi
8.8.2.3. Tahsilin butln saviyyalarinda Tahsilin
kibertehlUkasizlik Uzre tehsil modullari hazirlamagq, batin | Yaradilmig
eloeca da internetds tahllkaler barada materiallar soviyyela- | material- , . .
: . ; i - . |Bu materiallarin matamadi
tadris resurslarina daxil etmak RINN, . .| rin@ uygun | larin tadris : -
ETN mutemadi s yenilanmasinin hayata
DTX sahe Uzra | resursla- i :
. . kegirilmasi
material- | rina daxil
larin edilmasi
yaradilmasi

8.9. Prioritet 9. informasiya tahliikasizliyi va kibertahliikasizlik iizro 6lkadaxili va beynalxalq emoakdashgin inkisaf etdirilmasi

8.9.1. Dovlat organlari (qurumlari), 6zal sektor va
vatandas camiyyati institutlari arasinda
amakdashgin inkisaf etdirilmasi

8.9.1.1. informasiya tehliikesizliyinin ve Omakdasli-
kibertahlukesizliyin tamin olunmasi, o cimladan gin muxtalif Uvaun
insidentlare qarsi tadbirler goérilmasi Ggln dovlet RINN forma- emeBI/(%a I
organlari (qurumlari), 6zal sektor va vetendas XRITDX DTX, 2023 — larinin forma? 9 Omakdashgdin huquqi
comiyyati institutlari arasinda amakdasliq formalarini DiN’ 2024 | effektivliyi- larinm asasinin yaradilmasi
muayyan etmak ve onlarin hlqugi esasini yaratmaq nin secilmasi
arasdiril- ¢
masi
8.9.1.2. Tahdidleri giymatlandirma va halli yollarini Saha Uzro Miixtolif
muayyanetma sahasinds dovlat—6zal koordinasiya muxtalif mavzularn
vo maslahatlosma platformalarini yaratmaq ve koordinasi- bu
onlarin inkisafina daestek vermak ya vo Platformalarin
RINN | 2L 2%5’4‘ maslohat- p'alg‘r’(;g‘a' effektivliyinin lctilmasi,
lasma .__ . linkisafina destak verilmasi
latforma- muzakire-
P lare
larinin
yaradiimasi cixariimasi
8.9.1.3. Olke saviyyssinde kibertshliikesizlikle bagli RINN DTX, |muntezem| Tahdidler, |Slde edilen Mexanizmlarin
(tohdidler, bosluglar, risklar va s. barads) DIN, bosluglar, | malumat- avtomatlasdiriimasi




informasiya muabadilasi ve garsiligli emakdasliq XRITDX risklar vo s. larin imkanlarinin
sahasinds alagsalandirmani hayata kegirmak, malumat- | bolusdu- genislondiriimasi
tohdidlera ve hiicumlara qarsi erkan xabardarliq, larin alde | rilmasi va
cavabverma imkanlarini formalasdirmaq edilmasi va| erken
toplanma- | xebar-
sinin tegkili| verma
mexanizm-
larinin
yaradilmasi
8.9.1.4. informasiya tahllikesizliyi ve Omakdasgli-
kibertehlUkasizlik sahasinda fealiyyat gostaren gin muxtalif
o o | R g ayiolr o
RINN ETN, |[muatemadi L amakdashgin davam
DIM effektiviiyl-| heyata etdirimasi
nin kecirilmasi
arasdiril-
masi
8.9.2. informasiya tahliikesizliyini idareetma
sahasinda beynalxalq tagkilatlarla amakdashgin
inkigaf etdirilmasi
8.9.2.1. Kibercinaysatkarhiga garsi mubarize lzre Kibercina-
beynalxalg amakdasligi genislandirmak, gabaqcil Qabaqcil | yetkarliga
tacriibanin manimsanilmasini ve bélusdurtilmasini DIN, tecrubanin garsl
teamin etmak DTX ON, miitemadi Ve mijl?.arizg Beynelxglq emgkda§llgln
RINN, yeniliklarin | tacribasi- genislondiriimasi
XRITDX manimsa- nin
nilmasi bollsdi-
rulmasi
8.9.2.2. informasiya tehliikesizliyi ve XRITDX informasiya| Qabagcil
kibertahlUkesizlik Gzre beynalxalq telimlerda, ekspert MN ’ tohlike- | tecrubaye
goruslarinda ve muxtalif tedbirlarde mutaxassislarin RINN DTX’ sizliyi ve |asaslanan Saha uzre
istirakina teskilati dastek vermak ETN’ muatamadi| kibertahli- | talimlerin | mltaxassislorin istirakina
VB ' ke"sizlik Ve toskilati destak verilmasi
KX uzrs goruslerin
mutaxas- | kataloqu-




sislarla nun
davamli |yaradilmasi
alage
. yaradilmasi
8.9.2.3. Informasiya tahllkasizliyi subyektlari, Beynalxalq|Beynalxalq
o cumladan Milli CERT va digar CERT-ler ; CERT CERT .

: : S XRITDX, : Beynalxalq faaliyystda
saviyyasinda beynalxalqg emakdasligin inkisaf RINN ETN markazlari | markazle- arsiliali foalivvat va
etdiriimasini, kibertshliikesizlik sahasinds beynalxalg ' |Imitemadi| ilo fine qarsiiiqli Toallyyst ve

. o . - . DTX, e tocriba mubadilasinin
tacribanin dyranilmasini tagkil etmak MB amakdas- | uzvllyun iiclondirilmasi

hdin inkigaf| temin 9
etdirilmasi | edilmasi
Akronimler

AQUPDK — Azearbaycan Respublikasinin Aila, Qadin ve Usaq Problemlari Gzre Dovlat Komitasi
ASIi — Azerbaycan Standartlasdirma institutu

AMEA — Azarbaycan Milli EImler Akademiyasi

AS — Azarbaycan Respublikasinin Audiovizual Surasi

ASK — Azerbaycan Respublikasinin Sahibkarlar (isagotiirenler) Tagkilatlari Milli Konfederasiyasi
BP — Azarbaycan Respublikasinin Bas Prokurorlugu

DIM — Azerbaycan Respublikasinin Dévlst imtahan Merkazi

DIN — Azerbaycan Respublikasinin Daxili isler Nazirliyi

DTX — Azarbaycan Respublikasinin Ddvlet TehlUkasizliyi Xidmati

DGK — Azarbaycan Respublikasinin Dévlet Gomrik Komitesi

©OSMN — Azarbaycan Respublikasinin ©mak va Shalinin Sosial Mudafiesi Nazirliyi

ON — Azarbaycan Respublikasinin ©dliyye Nazirliyi

XRITDX — Azarbaycan Respublikasinin Xiisusi Rabits ve informasiya Tehlikesizliyi Ddvlst Xidmati
XiN — Azerbaycan Respublikasinin Xarici isler Nazirliyi

XKX — Azarbaycan Respublikasinin Xarici Kagfiyyat Xidmati

IN — Azerbaycan Respublikasinin igtisadiyyat Nazirliyi

MB — Azarbaycan Respublikasinin Markazi Banki

MN — Azarbaycan Respublikasinin Madafis Nazirliyi

MdN — Azarbaycan Respublikasinin Madaniyyat Nazirliyi

NK — Azarbaycan Respublikasinin Nazirlar Kabineti

RINN — Azarbaycan Respublikasinin Regamsal inkisaf ve Nagliyyat Nazirliyi

ETN — Azarbaycan Respublikasinin EIm va Tahsil Nazirliyi

VXSIDA — Azerbaycan Respublikasinin Prezidenti yaninda Vatandaslara Xidmat ve Sosial innovasiyalar tizre Dévlst Agentliyi




