“Hokumat buludu” (G-cloud) Konsepsiyasi

1. Girig
Bu Konsepsiya Azerbaycan Respublikasi Prezidentinin 2016-ci il 6 dekabr tarixli
1138 nomreli Fermani ile tesdiq edilmis “Azarbaycan Respublikasinda
telekommunikasiya ve informasiya texnologiyalarinin inkisafina dair Strateji Yol
Xoritesi’nin  Tadbirler Plani’nin  2.4.5-ci yarimbandinin icrasi — Azearbaycan

Respublikasinda “Hokumat buludu’nun (G-cloud) yaradilmasi va faaliyyatinin tamin
edilmasi magsadile hazirlanmisdir.

Konsepsiya hazirlanan zaman beynalxalq tacribs aragdiriimig, 6lkeds bu sahade
movcud vaziyyat dayarlendiriimis ve “Hdkumat buludu”’nun informasiya texnologiyalari
infrastrukturuna veras bilacayi semara tahlil edilmisdir.

Muasir dévr texnologiyasi olan “Bulud hesablama” texnologiyasinin dovlst ve 6zal
sektor, vetendaslar, Umumi istifadacilar tGi¢ln virtual mekanda informasiya resurslarinin
idara edilmasi, saxlaniimasi ve mibadilasi baximindan goxsayl Ustunltklari vardir. ©n
asasl isa bu, istifadacgilerin texnoloji ve texniki masalalerden, hamginin pesakar
mitaxassisler saxlamaq kimi zeruri taleb ve masraflorden azad olmasina imkan verir.
“Bulud hesablama” texnologiyalari xidmat techizatgilarina informasiya sistem va
ehtiyatlarina, onlar vasitasile gosterilan elektron xidmaetlare artiq measreflare getmadan,
vaxt itkisine yol vermadan, ehtiyac duyuldugu gadar texniki imkan cealb etmays sorait
yaradir. Artig yarim asrdir ki, informasiya mdubadilesi sahesinds fasilasiz olaraq
innovasiyalar va yeni yanasmalar: 1969-cu ilden hazirki internet saebekasinin salafi
sayllan “ARPANET”, 1971-ci ilden “Elektron pog¢t”, 1980-ci ildan internet ve onun asasi
olan TCP internet protokolu, XXI asrin avvallerindan ise “bulud hesablama” texnologiyasi
totbiq edilir.

“Elektron hokumat” infrastrukturunun formalasdiriilmasi sahasinda dlkeda aparilan
foaliyyet naticesinda dovlat qurumlarinin informasiya sistemlarindan ve ehtiyatlarindan
istifade geniglandiriimakda, bu sistemler arasinda informasiya mubadilesi temin
edilmakda va onlar asasinda elektron xidmatler gosterilmasi artmaqgdadir. Talabatin
garsilanmasi, “Elektron hokumat” infrastrukturunun inkisafi maqsadile dovlet
qurumlarinin informasiya ehtiyatlarina operativ, fasilasiz ¢ixisin alde edilmasi, habels
elektron xidmsatlerin yaradilmasina ve gosteriimasine telab olunan xarclerin
optimallagdiriimasi zaruridir. Bu kimi amillar “Hokumat buludu”nun yaradilmasini, 6lkads
dayaniqli, tehlikesiz ve semarsli informasiya-kommunikasiya texnologiyalari (IKT)
infrastrukturunun qurulmasini ve onun vasitesile dovlst organlarinin informasiya
sistemlarinin istismarini sartlondirir.

‘Hokumat buludu” (G-cloud) ddvlet organlarinin malik oldugu informasiya
sistemlarinin beynalxalq standartlara cavab veren vahid data markazi infrastrukturunda
dayaniqli, cevik, tahlikasiz ve optimallasdiriimis xarclarla faaliyystine zemin yaradan,
“bulud” xidmatlarinden istifadani temin edan ve istanilan makandan malumatin alda
edilmasina imkan veran “bulud hesablama” texnologiyasidir.

Bu texnologiyanin tetbigi ile dovlet informasiya sistemlarinin tahliikasiz saxlanildigi,
dayanigl infrastrukturda markazlasdiriimis qaydada formalasdirildigi ve aparildigi,
beynalxalq standartlara cavab veran data markazi iss hokumatin milli melumat makanidir.

“Hékumat buludu” dévlet idaraciliyinde IKT-dan, onun verdiyi lstinliiklorden daha
somarali istifade edilmasi, mdvcud infrastrukturun idare edilmasinin tekmillagdiriimasi,
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bunun vasitasile temin edilan xidmatlerin keyfiyyatinin va tahlikasizliyinin artiriimasi
baximindan:

dovlat siyasatini ve strategiyasini daestaklayan, lazimi telablare cavab veran cevik
IKT sistemlarinin faaliyyatinin temin olunmasina;

“Elektron hokumat’in (eGov) inkisafina ve “ragamsal hokumat’s kecids;

dovlst informasiya sistemlarinin fealiyysti ve elektron xidmatlar gostarilmasi
zamani yuksak keyfiyyat saviyyasinin  tamin edilmasina, dayanigliligin
yuksaldilmasina, istifada¢i mamnuniyyastinin artiriimasina;

dovlst informasiya sistemlarinin ve ehtiyatlarinin qarsiligh inteqrasiyasinin
sureatlendirilmasinsg;

dovlet xidmsatleri Uzre malumatlarin toplaniimasi va xidmatlarin keyfiyyatinin
yuksaldilmasi maqgsadila tahlillar apariimasina;

“acig malumatlar’a (Open Data) asaslanan xidmatlerin va tatbiglarin teskiling;
“Siini intellekt’s (Artificial intelligence) ve robot texnologiyalarina esaslanan
innovativ hallarin dasteklonmasins;

foaliyyet ehtiyaclarinin semarali teminatina;

dovlat idaraciliyinde gabaqcil va yuksak texnologiyalarin tetbigine;

informasiya sistemlerinin yaradilmasi va istifadaesi zamani masraflerin qarsisinin
alinmasina;

kadr ehtiyatina telabatin optimallasdiriimasina va kadrlarin ixtisas saviyyasinin
yuksalmasina tohfs veracakdir.



2. “Hokumat buludu” sahasinda beynalxalq tacriuba

Beynalxalq tacribads “bulud hesablama” texnologiyasindan istifade tagkilatlarin
foaliyyatindas tetbiqgi programlarin, malumatlarin fordi komputer masasinda, fiziki serverda
ananavi saxlaniimasindan “bulud”’da yerlesdiriimasina aparan koklu dayisiklik olaraq
gabul edilir.

2000-ci ilden 6ten dovr erzinds informasiya texnologiyalari Gzre xidmat ve ya
avadanligin satin alinmasi, malumat tahltkasizliyinin tamin edilmasi, enerji serfiyyati vo
soxsi heyat xorclorinin azaldilmasi sahasinde apariimig arasdirmalar komputer
resurslarindan istifadaye bir menbaden xidmat edan tor hesablama texnologiyasini (grid
computing) ve Yyerlasdirma (hosting) xidmatlarini ortaya c¢ixarmisdir. Lakin bu
texnologiyalardan istifade tagkilatlarin fealiyyatinin artan ehtiyaclarinin ddanilmasinda
yetarli deraceda samarali olmadigi Ugln hesablama xidmatlerinin kenar manbalarden
colb edilmasi (outsorsing) ile istifadasinin mumkunliyl ve data markazlerinin senaye
migyasinda xidmat gostarmasi “bulud hesablama” texnologiyasinin meydana galmasina
zamin yaratmigdir.

“‘Bulud hesablama” texnologiyasi c¢oxsayli komputer ve serverlora, onlarda
yerlagdirilmig tetbigi programlara, program platformasina va ya infrastruktura har nov
qurdudan masafadan ¢ixigi temin edir:
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“Bulud hesablama” texnologiyasi

Avropa Komissiyasinin hesablamalarina gors, “bulud” hallarina buttin sektorlardan
maragqll tereflorin qosulmasi naticesinde teskilatlarin iIKT-ye ayirdiglari xarc 10-20
faizadak enacakdir. Eyni zamanda, “bulud” texnologiyasi dovlat ve 6zal sektor tigin mobil
is rejimina, suratli mahsuldarliga, beynalxalg standartlagmaya, yeni idaragilik ve biznes
imkanlarina, alava bazarlara gixisI temin edir.



4

Beynalxalq tacribade muxtalif dlkslerds “Hokumat buludu’na (G-cloud) forqli
yanasmalar movcuddur.

Boyuk Britaniyada “Hokumsat buludu” “istifade etdiyin qeder 6da” modelinda
totbig edilir va naqliyyat, tehsil, sehiyya, daxili isler, midafie ve diger sahalarde dovlet
qurumlarinin informasiya resurslarinin “bulud hesablama” texnologiyasi vasitasile vahid
data merkazi infrastrukturunda yerlasdiriimasi, hamcinin dovlst satinalmalarinin temin
edilmesi hayata kegcirilir. Birlegmis Kralligin Nazirler Kabinetinin 2011-ci ilde hazirladigi
IKT strategiyasinda ddvlet xerclerinin azaldilmasi ve “Elektron hdkumet’de elektron
xidmatlarin daha yaxgi teminati esas maqsadlarden hesab edilmisdir. Homin strategiyada
hokumaetin bu sahays baxisi, o cumleden “Hoékumat buludu’nun tatbigi asas
istigamatlardan biri kimi muayyanlesdirilmis ve 2011-2016-ci illari shats edan yol xaritasi
tesdiq edilmisdir. Birlesmis Kralligin Nazirloer Kabineti ile Ark Data Markazi arasinda
hayata kecirilmis birge layiha naticesinde hokumatin Crown Hosting Data Markazi
foaliyyate baslamisdir. Bu infrastrukturda dévlet xidmatlari “bulud” texnologiyasi esasinda
teqdim edilir. Massalon, Milli Statistika Ofisi 6z malumat markazini terk edarak
infrastrukturunu tamamile Crown Hosting Data Markazine kocgurmisdir. Olkads
“Hokumat buludu” garcivesinda (G-cloud framework) hokumetle xidmat tachizatgilar
arasinda razilasmaya uygun olaraq, hazirda laaS, PaaS ve SaaS xidmat modellaerinde
“Hokumat buludu”nun xidmatleri istifadadadir.

irlandiyada dovlet xidmatleri “Hdkumat buludu” vasitesile hayata kegirilorak,
xarclarin azaldilmasi va semaraliliyin artirilmasi, qurumlararasi slaga va qurumlardaki
sistemlararasi inteqgrasiyanin sadalasdiriimasi yolu ile ddvlet qurumlarinin bitin istifadaci
gruplarina dovlst xidmatleri goOstermaesi, “butun hokumat” yanasmasinda (WoG)*
malumatlari paylasmaqg yolu ile yeni “regamsal hokumat” xidmatlerinin ganunvericiliya
uygun olaraq vatandaslara ve biznes subyektlarine teqdim edilmasi tamin olunur.
irlandiya hékumeatinin 2015-ci ilde ictimaiyyste teqdim etdiyi “Dovlet xidmatlorinin IKT
strategiyasi”’nda va onun tarkib hissasi olan “Dovlat xidmatlarinin islahat plani” va “Dovlet
xidmatlarinin yenilanmasi plani’nda “dovlet-vetandas-biznes” alagalerinin
regemsallasdiriimasi, hékumatin IKT idaragiliyinin yaxsilasdiriimasi, dévlat xidmatlarinde
totbig ediloen informasiya texnologiyalari tzra bilik ve bacariglara malik hadaf is¢i qruplarin
temin olunmasi nazarda tutulmusdur.

Amerika Birloagmis Statlarinda vahid data merkeazi infrastrukturunun tam
potensialindan istifade etmakle bu sahaden olde edilocek real gelirin vatendaslarin
rifahina yénaldilmasi, hamginin “bulud” texnologiyasinin tatbigi ile avadanliq vae program
vasiteleri Uzro xerclarin azaldilmasi, dovlet organlarinin informasiya tehlikasizliyinin
artirlmasi planlasdirilmisdir. 2010-cu ilin fevral ayinda federal hokumat Federal Data
Merkazi Konsolidasiya Tessabbisina (FDCCI) baglamis ve balad¢i program tertib
edilmisdir. Baledci programda dovlet teskilatlarina maxsus perakends data markeazleri
aktivlerinin  inventarizasiyasi, 2010-cu il arzinde aktivlerin markazlagdirilmis
infrastrukturda yerlasdirilmasi ve bundan sonraki 2012-ci il Ggtin budcas takliflarina daxil
edilmasi planlasdiriimisdir. Bununla elagadar olaraq, 2015-ci iledek “bulud”
strategiyasinin hazirlanmasi, dovlat qurumlarinin xidmatlarinin va ananavi sistemlarin
“bulud”a migrasiyasi hadaf kimi garsiya qoyulmusdur.

Federal hokumat “bulud”a migrasiyani ilkin addim kimi giymatlandiraerak, “bulud’a
kecidla bagl dovlet organlarinin potensial xarclerine baxilmani, onlarin her birindan 6 ay
arzindse salahiyystli sexslerin teyin edilmasini, is¢i qrupun formalasdiriimasini,
migrasiyani izlemak Uglin gostarici panelin qurasdirilmasini sistemlarin ve program
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teminatinin miqrasiya prosesinde konsolidasiya planina dastak mexanizmi olaraq
muayyan etmisdir. Homcinin miayyen edilmisdir ki, dévlet qurumlari ve 6zal teskilatlar 6z
data markazlerinde malik olduglari server tutumlarinin yalniz 30 faizedak hissasindan
istifade edir. Hokumat 2011-ci ilde “Federal Bulud Hesablama Strategiyas|” tasdiq etmis,
“Hokumat buludu’na kegid planini hazirlamig, migrasiya naticesindse dévlst qurumlarina
maxsus 800 parakends mealumat markezini lagv etmis ve dovlstin iT xarclorini 1/4 defe
azaltmigdir.

Norvecda “bulud” xidmati enanavi iT xidmat modellsrinden ferglendirilmis, “bulud”
xidmatinin innovasiyalarin, startaplarin fealiyyati Ggun lazim olan kapital qoyuluslarinin
hacmini azalda bilacayi, avadanliq ve ya program lisenziyalari Ggin bdyUk investisiyalara
ehtiyac olmayacaglr muayyan edilmis, hamgcinin internet vasitasila faaliyyastlarini quran
sirkatlerin taqdim etdikleri xidmatlare edilan mustari muracistlerinin hacminin artimi
baximindan bu, innovativ hall sayilmisdir. Hokumat 2016-ci ilds “Norve¢ ug¢in Bulud
Hesablama Strategiyasi” hazirlamisdir. Strategiyada iqtisadi semaraliliya catmaq tctn
dovlet organlari ve 6zal sirkatler liciin IKT sistemlerinin istismari zamani alternativ olaraq
“bulud” xidmetlerinden istifade, regemli xidmatlerin gésterilmesinde ve doviet KT
sistemlarinde xarclerin  optimallagdiriimasina nail olunmasi magsadile “bulud”
xidmatlerinden istifade dnemli sayilmisdir. Norvegin Dévlet idareciliyi ve E-hékumet
Agentliyinin - muayyanlesdirdiyi texniki normalara uygdunlug, dovlet ve biznes
proseslarinda rahatliq ve dayisikliklara uygunlasma noqteyi-nazarindan amaliyyatlarda
miqyasliliq kimi IKT prinsiplari, hemginin “bulud”a da samil edilmisdir.

Estoniyada muasir IKT hallerinin tetbigi dovlet idaraciliyinde semaraliliyin
artinlmasi, vetandaglarin rifahinin yaxsilagdirimasi, hamginin “bulud” texnologiyasi
reqemli davamhligin tamin edilmasi Gg¢ln uygun segim olaraq gabul edilmisdir. Hokumatin
2013-cu ilde hazirladigr “Estoniyanin 2020-ci iledek Regemli Gundasliyi’nda dovlet
informasiya sistemlarinin ve doévlet portallarinin davamli integrasiyasinin temin
olunmasina tesir edan trendlerdan biri kimi “bulud” texnologiyasi geyd edilmisdir.
Estoniya Respublikasinin dévlst informasiya sistemlarinin dayaniglihdinin tabii falakatler,
kiberhUcumlar ve hetta mihariba seraitinde temin edilmasi ve dévlet malumatlarinin
proaktiv qorunmasi sdzligedan Glndalikde asas hesab edilmisdir. Bu Giundalikda 7 il
arzinds 2020-ci iladak nazerds tutulan tadbirlerdan biri hokumatin gundaslik ve galacek
fealiyyati tcln kritik olan butiin malumatlarin ve ddvlet informasiya sistemlarinin va
ehtiyatlarinin reqemsal nusxalerinin digar Olkalerde yerlesan “malumat safirlikler’inde
(data embassy) tehlikesiz seraitde saxlaniimasi ve gorunmasidir. Bu magsadla
Estoniyanin dinyada ilk “malumat safirliyi’nin Luksemburqun Betzdorfda yerloson data
markazinda agilmasi planlasdiriimisdir. Estoniyada doévlet-6zel ameakdashgdi seklinda
konsorsiumun basladidi isi davam etdirerek Rabite ve igtisadi isler Nazirliyinin tabeliyinde
Dévlet infokommunikasiya Fondunun idare etdiyi “Hékumat buludu”’nda dévlet qurumlari
dcin hazirda “bulud” xidmatlari teqdim olunur.

Tarkiyadea dovlet qurumlarinin malumat markazlarinin birlasdiriimasi naticasinda
vahid data merkazinin qurulmasi hayata kecirilmakds, “elektron htkumat” xidmatlarinin
gosterilmasi lglin IT infrastrukturu inkisaf etdirimakdadir.

Tarkiya Respublikasinin ElIm ve Texnologiya Ali Surasi taerefinden dovlet
qurumlarinin data markazlarinin birlesdiriimasi naticasinds vahid data markazinin
qurulmasi va “bulud” hallari ile bagh 2023-cl iledak yerina yetiriimasi nazarde tutulan
hadaflorde “bulud” informasiya platformasinin yaradilmasi 2013-cl ilde dearc olunan
“Bulud Hesablama” senadinda nazarde tutulmusdur.
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informasiya Tehlukesizliyi vo Sebake Uzra Avropa ittifaqi Agentliyinin (ENISA)
2015-ci ile olan malumatina asasan, hazirda Avropa Ittifaqi dlkaleri “elektron hokumat’da
“bulud hesablama” texnologiyasinin tatbiqi tzre muxtslif layihaler hayata kegirirlar:
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hékumat”
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Seher Ictimai bulud | SaaS Identifikasiya
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©makdasliq
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Aciq bulud
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Avropada “bulud” texnologiyasindan istifade nimunaleri

&5

& Danimarka
Hollandiya 2010-cu ilde Danimarkada demiryolu
Dévlat sektorunda 64 malumat soboke teminatgisi olan Banedanmark
markazi 4-o endirilmigdir. Olkade veb-saytini “Microsoft Azure” buluda
2020-ci iledek konsolidasiya planinin miqrasiya etmisdir. Naticads diger ¥
davam etiriimasi, melumat va tetbigi nagliyyat sirkatlerindan farqli olaraq
programlarin “bulud’da yerlegdirilmasi gundalik istifadegi miracistlerinin sayi
nazards tutulmusdur. 50000-dan 5.5 milyona catmisdir.

Yy &f
Fransa
Parisda 3 baladiyya htkumsati onlara
maxsus 27 fiziki data markazinin
virtuallasdiriimasini garara almigdir.
Naticade 1000 is¢i masasi
virtuallasdiriimig ve malumat
sabakasinin tutumu 6 terabayt haddinds
saxlaniimigdir.

ispaniya
Regional htkumat olan Kastilla-La Manca
919 baladiyyani administrativ, tehsil ve
saglamliq xidmatleri ila tamin edir. “Elektron
hékumat"da pensiya, vergi, striiculik
lisenziyasi va tehsil portali xidmatlori
“bulud”da gosterilmis va fiziki data
markazlarinin sayi 48-den 2-ya endirilarak is
yuki azaldilmigdir.
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ingiltere
Qlauster gaharinin polis qlivvalari 6lkanin canub-garb
hissasi Uizre gsaharin 6 gasabasinds xidmat edirlor. Budca
catinliyi sebabile restrukturizasiya aparilaraq fiziki
masinlarda olan 200 server virtuallasdirilaraq, takce 2
sasside camlagdiriimisdir.


http://www.cloudforeurope.eu/

3. Azerbaycan Respublikasinda dévlat idaraciliyinde IKT-nin tetbiginin
movcud vaziyyati

Azarbaycan Respublikasinda doévlst idarsgiliyinds IKT-nin tatbigi, dovlet
organlarinin faaliyyatinin semaraliliyinin ve saffafiginin artirnimasi, vetendaslara
gOstarilan xidmetlerin takmillesdiriimeasi, daha da sadslesdiriimasi ve muasir
texnologiyalar vasitasile onlardan istifade ddvlat siyasatinin terkib hissasi olub, ardicil
hayata kecirilmakdadir. Gorulan islar sayasinda milli shamiyyatli informasiya sistemlari
va reyestrlar, kadastrlar yaradilmig, “Elektron hékumat” konsepsiyasi hayata kegirilmis,
elektron xidmatlerin ahata dairasi geniglondirilmis, bu faaliyyatin tamin edilmasi Ggln
tehlikesiz sabaka infrastrukturu qurulmusdur.

Hazirda dovlst qurumlarinin informasiya sistemlari arasinda informasiya
mibadilasinin taskili, dovlst-vetendas ealagalerinin muasir texnologiyalar vasitesila
tekmillesdirilmasi, dovilat xidmatlarinin elektronlasdiriimasi, elektron xidmatlerin “bir
pancara” prinsipi asasinda “Elektron hékumat” portalinda camlasdiriimasi ve sahavi
portallarda taqdim edilmasi, xidmatlare sarbast ¢ixigin temin olunmasi, elektron sanad
dovriyyesinin tetbigi, informasiya tshlikasizliyinin ve malumatlarin maxfiliyinin
mihafizesi, dovlet qurumlarindaki agiq malumatlarin alde edilmasi glinimuizin
realligidir.

“‘Dovlst informasiya ehtiyatlarinin reyestri’nds 93 informasiya ehtiyati, “Fordi
malumatlarin informasiya sistemlearinin dovlet reyestri’/nde 178 informasiya sistemi
geydiyyatdan kecmisdir. “Elektron hokumat’in formalasdiriimasi Uzre “Elektron
hokumet” portalina qosulmali olan informasiya sistemlerinin va ehtiyatlarinin
siyahisina daxil edilan dovlet qurumlarinin informasiya sistemleri va ehtiyatlarinin
birlikde sayI 75-a gatmisdir.

“Elektron hokumat” portalinda dovlst xidmatlarinden 322 e-xidmat istifadaya
teqdim edilmis ve “Agiqg malumatlar” portalinda 19 kateqoriyada 650-dan ¢cox hokumat
malumatlari agiglanmigdir.

Olkads “Azarbaycan Respublikasi Shalisinin Dovlst Reyestri”, “Torpaq kadastr1”,
“Daginmaz smlakin vahid dévlet kadastri”, “Dévlst su kadastri”, “Unvan reyestri”,
“Vahid migrasiya malumat sistemi”, “Hluquqgi sexslerin dovlet reyestri’, “Qeyri-
kommersiya haquqi saxslerinin dovlet geydiyyati”, “Normativ htquqi aktlarin reyestri”,
“Merkazlosdirilmis kredit reyestri”, “Ddovlat xidmatlorinin elektron reyestri” kimi milli
ahamiyyaetli informasiya ehtiyatlari ve goxsayl tagkilati saviyyali informasiya ehtiyatlar
movcuddur.

2012-ci ilden istismara verilmis “Elektron hokumat” portali bu informasiya
sistemlari arasinda tehlikssiz informasiya mubadilaesini temin etmakle yanasi,
markazlasdiriimis sakilde elektron xidmatlarin gostariimasine serait yaratmisdir.
“Elektron hdékumat” infrastrukturu, tahlikesiz telekommunikasiya kanallarinin kémayi
ile alagaler yaratmagla, “Elektron hokumat” slizl vasitasile salahiyyate mivafiq olaraq
malumatlarin alds edilmasini tamin edir.

Hamginin qurulmus olan elektron imza infrastrukturu 6lkads “Elektron hokumat”
hallerinin, elektron xidmatlerin genislondiriimasina ve vetendaslarin onlardan
yararlanmasina xidmat etmigdir. Elektron imza sertifikatlari 2018-ci il 1 sentyabr
tarixinden etibaran Azarbaycan Respublikasi vetendaglarina verilmasina baglaniimis
yeni nasil goxsiyyat vasigalerinda tatbiq edilmisdir. Hayata kegcirilmis toedbirler ve
olkeds IKT-nin inkisafi naticesinds dévlet informasiya sistemleri ve ehtiyatlarina daxil
edilan malumatlarin hacmi giinbagun artmaqdadir.

Bu artim dovlet qurumlarindan hamin informasiya ehtiyatlarinin saxlaniimasi,
yenisinin yaradilmasi, informasiya muibadilasinin temin edilmasi, elektron xidmatlar
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Ucun yeni va ya alava servislarin yazilmasi, slave avadanliglarin techiz edilmasi tgin
bdyuk hacmds vasait ve davaml texniki dastek, seristali kadr potensial taleb edir.

Bunlarin temin edilmasi tgun ise dovlat qurumlarinin imkanlari eyni deyildir.
Bununla yanasi, dovlet sektorunda sksar qurumlarin 6z informasiya sistemlarini
beynalxalq standartlara va tahlikasizliye zemanat veran data markazlarinde saxlamaq
imkani da yoxdur.

Beynalxalq tacribays asaslanaraq ve muasir inkisaf meyillarini nezars alaraq,
sadalanan ehtiyaclarin tamin edilmasi Ugun “bulud” hallerinin tetbigq edilmasi indi vo
gelocak perspektivde magsadauygundur. Olkads “bulud” texnologiyasinin xiisusen
dovilst sektorunda, hamcinin biznes strukturlarinda tatbigi magsadile data
markazlarinin  infrastrukturunun  formalasdirimasi  mdasir  dovrin  8sas
caginglarindandir. Data mearkazinin infrastrukturu ve  “Hokumat buludu”
texnologiyasinin tatbigi dévlat qurumlarina informasiyanin saxlanilmasi, étaralmasi ve
islenilmasi Ucln etibarli texniki ve texnoloji seraitin tamin edilmasina, lisenziyal
program taminati muhitinin yaradilmasina, qurumlarda bu texniki-program vasitslarinin
qurulmasina, saxlanilmasina, yenilonmasine masraflorin shamiyyatli darecade
azaldilmasina, telsbata uydun olaraq yeni texnoloji infrastruktura kogurulmasine
xidmat edir.

Slamatdar haldir ki, Azerbaycan Respublikasinin Nagliyyat, Rabite ve Yuksak
Texnologiyalar Nazirliyi Azerbaycan Respublikasinda Canubi Qafgaz regionunda ilk
olan TIER Il saviyyali, ISO 20000 va ISO 27001 standartlarina uygun Data Markazini
qurmusdur. Onun infrastrukturu, gostardiyi xidmatlar, o cimladan “bulud” xidmatlari
muasir diinya standartlarina cavab verir. Uptime institutunun “Tier Ill Certification of
Constructed Facility” ve “Tier Il Certification of Design Documents” sertifikatlari almig
bu Data Markazi Azarbaycan Respublikasinda muhafize olunan obyekt statusuna
malikdir.

Azarbaycan Respublikasi Prezidentinin 2016-ci il 5 dekabr tarixinde agilisini
etdiyi Data Markazi 6lkanin global informasiya makanina six integrasiyasi ve “Elektron
hokumat’in inkisaf etdiriimasi U¢ln vacib strateji tagabbusdir. Butin infrastrukturu ila
“Elektron hékumat” portali 2018-ci ilde Data Markazina koécurilmuisdur. Yeni nasil
soxsiyyat vasigalerinin  elektron dasiyicisina guclendiriimis elektron imza
sertifikatlarinin daxil edilmasi magsadile 2018-ci ilde Data Mearkazinda yeni sertifikat
xidmatlari markazi yaradilmisdir. Data Markeazi yeni sertifikat xidmatlari mearkazinin
baza infrastrukturudur.

Data Merkazi 6lka ve region seviyyesinde kompleks iT ve “bulud” xidmatleri
gostermak potensialina sahibdir. Fasilasiz ig rejiminde malumatlarin tahlikasizliyinin
temin olunmasi, doévlet qurumlarinin ve tagkilatlarin taleblarine cavab veren, onlara
infrastruktur alde etmays imkan yaradan virtual ve ayrilmig serverlarin, hamginin
optimallasdirilmis sebakanin qurulmasi Data Markazinin goxsayli Ustlnluklarindandir.
Eyni zamanda, Data Markazi sirketlare kapital xarclarini sifira endirmaye, istismar
xarclarini ise 30-40 faiz azaltmaga imkan yaratmagla yanasi, mahsuldarligi artiraraq
biznesin dayanighligini teamin edir.

informasiya texnologiyalarinin idars olunmasinin diizgiin ve etibarli sakilds
tomin edilmasi, bu prosesin tahlikasiz ve serfali giymatlerle hayata keciriimasi
baximindan Data Markazinin bltin hallarda dayaniqliliq seviyyasi 99,982 faiza
barabardir.
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4. “Hokumat buludu”na imumi baxig

Azarbaycan Respublikasinda “Hokumat buludu’na Umumi baxig beynalxalq
tocribaye asaslanir.

“‘Hokumat buludu”nun yaradilmasi dovlst orqganlarinin informasiya sistemlarinin
istismari, infrastrukturun qurulmasi ve standartlarin formalasdirilmasi tedbirlerinin
alagelandiriimasina, dovlst idaragiliyinde informasiya sistemlarinin yaradilmasi ve
saxlanilmasi xarclerinin azaldilmasina, doévlet organlari lGglin markazlasdiriimis,
tehlukasiz, dayaniqli infrastruktur yaradilmasina xidmat edacakdir.

Dovlat organlarinin, hamgcinin 6zal qurumlarin mévcud Data Markazinin texniki
imkanlarindan istifadasi Ugun zaruri addimlar atilacag, o cimladan normativ huquqi
aktlar barede muvafiq taklifler hazirlanacaqdir.

ilk névbadae, dovlet sektorunda moveud olan IKT texniki-program resurslarindan
somarali istifadanin ve onlarin saxlaniimasinin effektiv teskili, bu faaliyyata xarclorin
azaldilmasi yolu il bu sistemlarin mahsuldarliginin artiriimasi, onlardan istifadanin
genisloendiriimasi va yeni xidmatlarin tatbigi temin edilocakdir.

Yaradilacaq serait ve infrastruktur naticasinds dovlst organlari telsbata uygun,
dovlat satinalmalari qaydalari esasinda munasib giymatlerla istismar riskleri azaldiimis
xidmatler alda eda bilacakler. Bu da 6z névbasinda “Elektron hokumat’in inkisafina,
dovlet idaraciliyinde IKT-den istifade semaraliliyinin yiiksslmasina, dévlet, vetendas ve
biznes arasinda elektron alagslarin mokemlandiriimasine ve “Elektron hokumat’in
inkisafinda névbaeti marhale olaraq “reqgemsal hokumat”s kecide tekan veracakdir.

Belo ki, artan telebati desteklays bilacek IKT infrastrukturu inkisaf etdirilocak,
“bulud” xidmatleri temin edilacak va takmillagdirilocak, dévlat informasiya sistemlari va
ehtiyatlari arasinda inteqgrasiya va malumat mubadilasi guiclenacakdir.

Hazirki Konsepsiya “Hokumat buludu”nun inkisafl Gzra 2020-ci iladak strateji,
2025-ci iladek uzunmuddatli va 2025-ci ilden sonraki hadaf baxislara nail olunmasinda
dastek mexanizmi rolunu oynayacaqdir:

2020-ci iledok strateji baxisda dovlat idaraciliyinds, igtisadi ve sosial proseslards
totbig olunan informasiya sistemlarinin faaliyyati, zarurilik nezare alinmagla, marhalali
sokilde “bulud” texnologiyasi esasinda teskil edileacek ve “Hokumat buludu”
infrastrukturuna kecid tamin olunacaqdir;

2025-ci iloedek uzunmiiddetli baxisda IKT-nin tetbiginin genislondirilmasi ve
istifade semaraliliyinin artirilmasi tGgun innovativ islahatlar davam etdirilacak, elektron
xidmatlarin ¢esidi ve hacmi artirilacaq, beynalxalq taleblers cavab veren standartlarin
totbigi temin edilacek, regemli igtisadiyyatin formalasdiriimasi sahasinda isler
gorulacek va regional data markazleri sebakesinde “Hokumat buludu’nun
infrastrukturu va potensiali guclandirilerak, bu talebati 6demays xidmat edacakdir. Bu
dovrlarde 6lkada daxili emaliyyatlarda regamli hallarden istifadays kegid tedricen daha
genis sakilde temin edilocak ve bu magsadle ham dovlat sektorunda, hem da 6zal
sektorda aparilan emaliyyatlarin, elektron nazaret va monitoring sistemlarinin
optimallasdiriimasi ile bagli boyukhacmli verilanlerin emali Ggun Data Markazinin
texniki imkanlari asas vasite olacaqdir;

2025-ci ilden sonraki hadef baxisda uzunmiiddatli perspektivds IKT sahasinde
regionda giicli potensialll IKT senayesinin yaradilmasi ve beynalxalg shamiyyatli
informasiya tranziti, xidmatlari, mahsul istehsali Gzrs ixtisaslasma, o cumladan “bulud”
texnologiyalari asasinda regional xidmatlerin gdstarilmasi tamin edilacakdir.
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Hamginin malumatlarin saxlaniimasi ve emali magsadile “bulud hesablama”
texnologiyasindan genis istifade edilacekdir. Telekommunikasiya operatorlari da 6z
masgterilari Gguin “bulud hesablama” texnologiyasina asaslanan hallar toklif edacakler.

“Bulud’da xidmat yeni faaliyyet ndvi olmasina baxmayaraq, artiq galirli sahaya
cevrilmigdir. “Bulud” texnologiya asasli inkisaf prosesine dovlet dastayi verilmaklo
Azerbaycan Respublikasinda iIKT senayesine investisiyalarin cslb ediimasine serait
yaradilacaq, bu ise 6z névbasinda yerli ve xarici investorlarin sahays olan maragini
artiracaqdir. Avropa Komissiyasinin hesablamalari gosterir ki, 2020-ci iledek “aciq
bulud”un tatbigi naticesinde Avropada UDM-ds 250 milyard avro daysrinds, eyni
zamanda, 2015-2020-ci iller arzinde tmumilikde 600 milyard avro dayarinda galir alda
edilacek ve 2.5 milyon alava is yeri acilacaqdir.

5. “Ragamsal hokumat”da bulud

‘Regemsal hokumet’s kecid dovlst xidmatlarinin tagkili UGgln malumat
analizindan (data analysis), agilli qurgulardan, intellektual sistemlarden istifads
edilmasini, is yerlarinin avtomatlasdiriimasini, malumatlarin tam inteqrasiyasi (data
integration) yolu ile samaraliliyin artirilmasini nazerds tutur. “Regemsal hokumaet’s
kecidin tamin edilmasi Ucin 6lkemizde “Hokumat buludu’nun infrastruktur
imkanlarindan istifade bu sahadse arzuolunan naticenin eolde edilmasine imkan
veracokdir.

Bela ki, “bulud hesablama” sahasindaki irslilayiglor malumatlarin emali ve
oturdlmasi imkanlarini artiracaqdir. Diinyadaki global inkisaf meyillerina uygun olaraq
Azerbaycan Respublikasinda “masinla 6yrenma”, “masinlararasi kommunikasiya”
(M2M), “Siini intellekt” (Al), “Béyiikhacmli melumat” (Big Data) ve “Osyalarin interneti”
(IoT) cemiyyatin hayatinda muhum elementlara cevrilacak ve genis tatbiq edilacokdir.
Bu texnologiyalar 6lkade keyfiyyatli dovlat xidmatlerinin tagkili Gglin asas kimi ¢ixis
edacek, onlardan ham da yeni malumat manbalari kimi istifads edilecakdir. Masalan,
uzunmuddatli perspektivde Azerbaycan Respublikasinda butin kommunal xidmat
saygaclarinin ragamli saygaclarla avaz edilmasi planlasdirilir ki, bu da ham istehlaka
nazarat ve kommunal haglarin 6édanilmasi sahesinds, ham de olda edilmis
malumatlarin tehlili yolu ile paylanmada tskmilleagdirmalar apariimasina imkan
veracoakdir.

‘Ragamsal hokumat’de “Hokumet buludu”nun tatbigi dovlet xidmatleri Gizre real
vaxt rejiminde mealumatlara ¢ixis xidmatlarinin keyfiyyatini artirmagla, vetendaslar ve
dovlet qurumlari Ggln alverigli muhit formalasdiracaqdir. Bele ki, “senad osasll”
xidmatdan “malumat asasli” xidmata kecid tamin edilecakdir ki, bu da xidmatlerin “non-
stop shop” prinsipinda proaktiv teskili zamani mealumat miubadilesinin sureti ve
keyfiyyati ilo bagli qgabaqcil infrastrukturun moévcudlugunu qagilmaz edir. Eyni
zamanda, vetandasglarla is zamani taleb olunan malumatlarin dovlat tarefindan yalniz
bir defe alinmasi va “once-only” prinsipinin temin edilmasi dovlat informasiya sistemlari
va ehtiyatlari arasinda six integrasiyani labud edir.

‘Ragemsal hokumat’s kecid prosesinin siratlandiriimasi magsadile moévcud ve
yeni yaradilacaq dovlet informasiya sistemlari va ehtiyatlarinin “Hokumat buludu”
infrastrukturuna  migrasiyasi, migrasiya  prosesinde  takmillagdiriimasi  ve
modernlasdiriimasi xususi rol oynayacaqdir.

“Bulud hesablama” texnologiyasi dovlet xidmatlari Uzra tehliikasiz ve selahiyyats
mivafiq olaraqg melumatlarin slda edilmasinds alagalandirmani keyfiyyatli teamin eda
biler. Bu infrastrukturdan takce malumat mubadilasi tgtn deyil, hamginin teskilatlarin
0z fealiyyatlari Uc¢un informasiya-sorgu amaliyyatlarini aparmaq, garar gabulunu
dastaklomak, proaktiv va prognozlasdirici imkanlari olan analitik sistemlarin tetbiqi
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dcun da istifade edile biler. “Ragemsal hokumat’da malumatlarin analizine va dovlst
xidmatlarinin teskilinde malumat asasli gerarlarin verilmasina béyik énam verilir.

“Regemsal hokumat’, eyni zamanda, IKT-nin inkisafi naticesinde yaranan
texnologiyalardan ve miunasibatlerdan keyfiyyatce yeni ndv dovlet xidmatlarinin
toskilinda istifadeni nazarde tutur. Masalan, hazirda “zancir-bloklar” (blockchain)
texnologiyasi informasiya infrastrukturunda malumatlarin ve ya verilenler bazalarinin
markazlasmis deyil, paylasilan formada mubadile edilarak kriptografik texnologiya
asasinda tsahlikasiz rejimda bloklar seklinds saxlaniimasini, hamginin sabake
Uzarindan gbndarilan ve ya tesdiglanmis har bir amaliyyat tarixini heamin amaliyyatlarin
torkib hissasi sayilan informasiya ile birlikde saxlamaga imkan veran yeni texnologiya
olaraq inkigaf etmekdadir. Bu texnologiya elektron xidmatlar gdstariimasinda farqgli
yanasmalar tetbiq etmeaysa, daha ylksak slrat ve keyfiyyatlo xidmatlar tagkil etmayes
imkan yaradir. Hesablama imkanlarinin mévcudlugu, “bulud” texnologiyasi bu yeni
texnologiyanin tatbiqi Gctn alverisli muhitdir.

Hamgcinin milli mekan malumatlarinin formalasdiriimasinda, saxlaniimasinda,
idare olunmasinda ve istifadesinde, metamslumatlarin formalasdirimasi va
xidmatlarin go6stariimasinda “bulud” texnologiyasi tsatbiq edilacekdir. Atilacag bu
addimlar o6lkede “regemsal hokumat’s kecidle bagh zaruri infrastrukturun
formalagdirilmasi va inkisafina xidmat edacak, “bulud” texnologiyalari bu masalalerin
halline shamiyyatli tasir gostaracakdir.

6. “Hokumat buludu”nun faaliyyatinin tagkili

‘Hokumat buludu”nun fealiyyatinin taskilini “Hokumat buludu’nun operatoru
temin edacakdir. Operator “Hokumat buludu’nun yaradilmasi, infrastrukturunun
qurulmasi, xidmsatlerin tagkili, dovlst organlarinin informasiya sistemlarinin bu
platformaya kecidi, dovlat informasiya ehtiyatlarinin ve sistemlarinin Data Markazinda
saxlaniimasinin  effektiv  tagkili, habeloe dovlet informasiya sistemlarinin
inventarizasiyasi ve ekspertizasi ile baglh tadbirler géracakdir.

‘Hokumat buludu”nun faaliyyatinin tagkili maqgsadile Olkada istismara verilmis
TIER Il saviyyali Data Markazinin infrastrukturundan ve “bulud” xidmatlarinden istifade
edilacekdir. Bunun Uc¢un dévlst qurumlarinin ehtiyaclarinin gargilanmasi, asas
program teminati resurslarinin lokallasdirilmasi, standartlara cavab vermayan muxtalif
data merkazlarinin konsolidasiyasi (merkezlasdiriima) nazarde tutulur.

Bununla yanasi, dovlst-6zal emekdashginda (Public Private Partnership) 6zal
sirkatlerin islayib hazirladiglari texnoloji hallerden istifads edilmakla 6lkads “bulud”
xidmatlari tasviq edilacoekdir. “Bulud” xidmatlerindan sahibkarliq subyektlarinin genig
istifadasi onlarin biznes amaliyyatlarinda semaraliliyin vo mahsuldarligin artiriimasina
zomin yaradan asas amillerdan biri olacaq, hemgcinin kicik va orta biznes (KOB)
subyektlarinin reqemsal texnologiyalardan istifade saviyyasini yiksaltmakle, onlarin
ragabat gabiliyyatinin artmasina xidmat edacakdir.

“Bulud” xidmatlerinin gosterilmasi zamani beynalxalq tacribada mdvcud olan
Umumi yanasma tetbiq edilecakdir. “Hokumat buludu’nun operatoru infrastruktur
(laaS), platforma (PaaS), tetbiqi program (SaaS) modelleri asasinda xidmatler
gostaracakdir. Bunlarin hayata kecirilmasi tUgtin agiq (public), 6zal (private) va hibrid
(hybrid) tipli yerlesdirma modellarina uygun texnoloji muhit temin edilocokdir.

Mivafiq olaraq xidmat modellarinin xtsusiyyatlari vardir:

infrastruktur xidmat modeli (laaS) — data markazi texniki, sebaka va elektrik
tachizatini temin edir, fiziki serverlerda virtuallagsma, yani virtual serverlardan istifade
totbiq edilir;
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platforma xidmat modeli (PaaS) — data markazinin texniki, sebake va elektrik
tochizati, virtual serverlerle yanasi amaliyyat sistemlari, verilanler bazasi xidmatlori
totbig olunur (masalen: Oracle, MySQL);

totbigi program xidmat modeli (SaaS) — data markazinin texniki, sebaka va
elektrik tachizati, virtual serverloer, amaliyyat sistemlari, verilanler bazasi xidmatlari ila
yanas! hazir istifade oluna bilan tetbigi programlar vasitasile xidmatler teklif edilir
(messloen: ofis programlari (Ms Office), Musassise Resurslarinin Planlasdiriimasi
(ERP), elektron sanad dovriyyasi (DMS)).

Yerlagdirma modelleri ise asagidaki xususiyyatlari ile farglenir:

aciq yerlesdirma modeli (public) — gostarilon xidmatler Umumi istifade G¢ln
aciqdir ve maxfilik mahdudiyyati tetbig edilmir. Bu model informasiya sistemleri ilo
temin edilan agiqg malumatlar G¢tin manasibdir;

0zal yerlagdirma modeli (private) — gosterilan xidmatlera maxfilik mahdudiyysati
totbig edilir ve salahiyyatli istifadacilerin istifadesi Uctn tayin edilir. Bu model maxfi
istifade edilan, ehtiyat ve ya arxivde saxlanilan (back-up), kritik melumatlar ve
sistemlararasi konfidensial malumat mibadilasi G¢ctin minasib secimdir;

hibrid yerlesdirma modeli (hybrid) — xidmatlarin gosterilmasi zamani ham aciq,
ham da maxfilik mahdudiyyatli malumatlarin teqdim olunmasi tg¢ln istifads edilir;

ictimai yerlesdirma modeli (community) — gdsteriloan xidmatlar malumatin
paylasiimasi G¢ln muxtalif sahalardas fealiyyat gostaren va bir-biri ile emakdasliq edan
toskilatlarin istifadagi gruplarina teqdim olunur.

“Bulud” xidmatlarinin gostariimasi zamani asagidaki mdévcud prinsiplare riayet
edilecakdir:

0zunaxidmat — birtarafli gaydada hec bir xidmat taminatgisi ile garsiligli alageda
olmadan, serverlorle is ve texniki teminat masalalari ile masgul olmadan “bulud”
xidmatindan istifadacinin 6zunin istifade etmasi;

genig sabakaya ¢ixig — istifadagiya istenilen mekandan ve cihaz (komputer,
noutbuk, mobil telefon, tablet, terminal va s.) vasitasile xidmatlardan istifadasinin temin
edilmasi;

resurs yerlasdirma - istifadacinin telebatina uygun olaraq informasiya
sistemloarinin va ehtiyatlarinin yerlesdiriimasi;

surat va ceviklik — istifadacinin ehtiyacina uygun olaraq muvafiq dayisikliklerin
istenilen zaman avtomatik ve cevik sakilde apariimasi;

xidmatlarin monitoringi — “bulud”da gdsterilan xidmatlarin monitoringi, sistema
nazarst olunmasi va hesabatlihdin tamin edilmasi.

“‘Bulud” xidmatinds geyd olunan prinsiplar, xidmat modellari vo yerlagdirma
modellarini vizual olaraq kub saklinde asagidaki kimi tasavvir etmak olar:
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7. Maqgsadlar

“‘Hokumat buludu” Konsepsiyasi asagidaki maqgsadlera xidmat edacakdir:
doévlet informasiya sistemlorinin IKT infrastrukturu tclin vahid yanasmanin
secilmasi va “bulud” texnologiyasinin tetbiqi ile semarali idarsetmanin va
istifadenin taskili, xarclerin optimallasdiriimasi;

dovlst informasiya resurslarindan (melumat, is ve xidmatlerdan) istanilan
mokandan  istifade ve  dovlet-6zsl IKT  xidmetlori  teminatinin
semaralilosdiriimasi;

Data Markazinin infrastrukturundan samarali istifade edilmasi, ddvlet
informasiya sistemlerinin  effektiv tagkili ve dayanigli infrastrukturda
yerlagdiriimasi;

dovlat qurumlarinin infrastruktur ve xidmat ehtiyaclarinin “Hékumat buludu’nda
suratli va gevik formada temin edilmasi ve telebata uygun xidmat gdsteriimasi;
Olkada “bulud” texnologiyasindan istifadanin geniglandiriimasi, faaliyyatlorda
somaraliliyinin artirilmasi, dovlet-6zal emakdagliginin hayata kegirilmasi;
“bulud” xidmatlarinin gostarilmasinda saffaf dovlat satinalmalari prinsiplarina
uygun giymatlarin va xidmat keyfiyyatlorinin tatbiqi;

elektron xidmatlarin keyfiyyatinin artirlmasi ve xidmsatlerden vatendas
mamnuniyyatinin yuksaldilmasi;

dovlet informasiya sistemlari va ehtiyatlari arasinda fasilasiz, tehlikasiz va
operativ malumat mibadilasinin apariimasi;

dovlst qurumlarinda moévcud olan, beynalxalq standartlara cavab vermayan
malumat markazlerinin tamarkizlasmasi;

dovlst qurumlarinin markazlagdiriimis xidmatlarden istifadasi naticesinds 6z
server otaglarinin yaradilmasi xarclerinin sifira endirilmasi ve cari istismar, kadr
xarclerinin azaldilmasi;

hokumatin informasiya texnologiyalari infrastrukturunun “Hékumat buludu”nda
yenilanmasi ve tekmillasdiriimasi hesabina milli iqtisadiyyat ve iqgtisadi
sektorlarda  davamh  inkisafin,  ragabatqabiliyyatliliyin ~ ve  iqgtisadi
diversifikasiyanin temin edilmasi;
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12. “pbulud hesablama” platformasinda doévlet xidmatleri gdstermakle dovlet
idaraciliyinda innovasiyalarin tatbiqi.

8. “Hokumat buludu’nun tatbiqi

Data Markazinin infrastrukturundan istifada

“‘Hokumat buludu”nun yaradilmasi Ugun 6élkada TIER Il saviyyasinds istismara
verilmis Data Markazinin infrastrukturundan istifada edilacekdir. “Hokumat buludu”nun
totbigi dovlst qurumlarinin “6z aktivlarinden istifade” yanagsmasinin — har bir qurumun
0zunun texniki-program infrastrukturu qurmasi, onu saxlamasi, mutemadi yenilemasi
kimi faaliyyatinin “6zlnaxidmat” yanasmasi ile, yani asasli qoyuluslar etmadan telab
olunan texniki-program ehtiyaclarinin xidmat saklinde 6danilmasi ile avez olunmasina
getirib cixaracaqdir. Yeni yanasma informasiya sistemlarinin foealiyyatinin tagkilina,
xidmatlar gosterilmasina va informasiya texnologiyalari teminatinin hayat dévriine do
tosir edoacakdir.

Data Markazinda dovlat qurumlarinin informasiya sistem va ehtiyatlarinin daha
miasir standartlar asasinda keyfiyyatli, dayanigh ve tsahlikssiz “bulud’
infrastrukturunda faaliyyati teskil edilacekdir. “Bulud” xidmatlerinin fovgalads hallar
zamani cografi baximdan alternativliyin tamin olunmasi maqgsadile Data Markazinin
ehtiyat markazi yaradilacaqdir.

Bunun Uc¢lin avvelce “Hokumat buludu’nun operatoru “Hokumat buludu’nun
arxitekturasini tartib edecek va hemin arxitektura tizarinds Data Markazinda “Hokumat
buludu’nun fealiyyatina baslanilacaqdir.

Tartib olunacaq “Hokumat buludu”na Kegid Planina uygun olaraq “Hokumat
buludu”nun operatoru doévlet informasiya sistemlerinin ve ehtiyatlarinin “Hokumat
buludu”na kegidi ila bagl tadbirlar géracakdir. Data Markazinin infrastrukturunda dovlst
qurumlarinin “Hékumat buludu’na kegidi va “bulud” xidmatlarindan istifade “Telabat-
Teminat-idaracilik” (TTI) deyer zencirinde teskil olunacaqdir:

~A

g = ﬂ y

Talabat Tominat Idaragilik
"Hokumat buludu"ndan Ehtiyaclarin talebata "Hokumat buludu"nun
istifade edacak dovlat uygun "bulud" xidmat foaliyyatinin teskili,
informasiya sistemlarinin modellarinda temin "bulud" xidmatlarinin
va ehtiyatlarinin edilmasi va monitoringi ve
muayyanlasdiriimasi ve keyfiyyatli xidmat . xidmatlorde
talebatin mitemadi olaraq gosterilmasi innovasiyalarin tetbiqi

giymatlendirilmasi
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“‘Hokumat buludu” Konsepsiyasi ¢arcivesinda davamli va ehtiyaclara uygunlasa
bilen “bulud” xidmatlerinin gostarilmasi tg¢un agagidaki addimlar nazerda tutulur:
* “Hokumat buludu”nun inkisafi (miqyaslanma) planinin tartibi;
* ddvlet qurumlarinda movcud olan, beynalxalq standartlara cavab vermayan
malumat markazlarinin “Milli Data Markazi’nda temarkiizleagsmasinin apariimasi;
* “Milli Data Markazi’nin arxitekturasinin islenilmasi;
* “Milli Data Markazi’nin qurulmasinin hayata kecirilmasi;
* “Milli Data Markazi’nda xidmatlarin toskili.

9. “Hokumat buludu”na kegida hazirliq

“‘Hokumat buludu”nda informasiya texnologiyalari infrastrukturunun teskili doviat
qurumlarinin informasiya sistemlarinin saxlaniimasinda va idare edilmasinda kokli
dayisikliklare sebab olacagi ug¢ln ananavi xidmatden muasir “bulud” texnologiyasina
asaslanan yeni xidmata kecid ddvlet qurumlarinin bu prosesa hazirhigini zeruri edir.

“‘Hokumat buludu”na kegidin temin edilmasi maqgsadila ilkin olaraq “Hékumat
buludu’nun operatoru dovlet informasiya sistemlarinin inventarizasiyasini ve
ekspertizasini hayata kecgiracok, Azearbaycan Respublikasinin Prezidenti yaninda
Vatendaslara Xidmet ve Sosial Innovasiyalar lzre Dovlet Agentliyi ilo birlikde
giymatlendirilma aparilacaq, giymatlandirmanin naticalarine uygun ddvlst informasiya
sistemlarine  yerinde baxis kegirilecek va qurumlarin  kegide hazirlhgi
dayerlendirilacakdir.

Data Markazinin infrastrukturunda “Hékumaet buludu”nda yerlesdirilacek dovlet
qurumlarinin avadanliq ve tetbigi programlarinin amortizasiya veaziyyeti, dovlet
informasiya sistemlarinin giymatlendiriimasi, elde olunan naticelerin Kegid Planina
daxil edilmasi, xidmat istifadacileri kimi ¢ixis edan dévlet qurumlari ila rabitenin tamin
edilmasi va istismar xarcloeri “bulud’a migrasiyanin ardicil ve marhalsalerle hayata
kecirilmasinda muayyanlasdirici faktorlardandir. Bununla yanasi, “Hékumat buludu’na
hazirhgin esas sertleri asagidakilardir:

tehlikasizlik tadbirleri: operatorun Azarbaycan Respublikasi Xisusi Dovlat
Miihafize Xidmatinin Xiisusi Rabits ve informasiya Tahliikasizliyi Dovlet Agentliyi il
birge “Hokumat buludu”nun tahlikasizliyini ve kibertahlikasizliyini tamin etmasi;

amortizasiya vaziyyeti: operatorla birge Azerbaycan Respublikasinin
Prezidenti yaninda Vetendaslara Xidmet ve Sosial innovasiyalar (izre Dovlet
Agentliyinin aparacagi dovlst informasiya sistemlarinin giymatlandiriimasi prosesindo
“‘Hokumat buludu”na kegid edacak dovlet informasiya sistemlarinin amortizasiya
middatine baxilmasi, alde olunan naticaler asasinda ilkin marhalada Kegid Planina
uygun amortizasiya muddati bitmis informasiya sistemlarinin “Hékumat buludu’na
sifirdan miqgrasiyasi, sonraki marhalede amortizasiya muddati bitmemis informasiya
sistemlarinin “Hokumat buludu”na miqgrasiyasi va ya kolokasiyasi;

verilenlerin miqrasiyasi: koéhnalmis sistemlerin va tatbigi programlarin
platforma xidmati kimi (PaaS), tsetbigi program xidmati kimi (SaaS) modellorda
“Hokumat buludu’na kégurulerken malumatlarin butévlaylinin tamin edilmasi;

soboaka infrastrukturu: “Hokumat buludu”na qosulmalari Gg¢ln operator
terafinden movcud kommunikasiya infrastrukturunun takmillesdirilmasi ve Azarbaycan
Respublikasinin Xiisusi Dévlet Muhafize Xidmeti Xiisusi Rabite ve informasiya
Tahlukasizliyi Dovlst Agentliyi tarafinden dovilst qurumlarinin telekommunikasiya
kanallar ve internet gebakasi ila alagasinin tamin edilmasi;
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avadanliq ve proqramin hayat dovri: “Hokumat buludu’nun faaliyyatini tamin
edacek avadanhgin va tatbiqi programlarin dovrin taleblarine mitemadi gqaydada
uygunlasdiriimasi;

saxlaniima xarcleri: dovlet qurumlarinin informasiya sistemlarinin “Hokumat
buludu”nda saxlanmasina va faaliyyatina telab olunan xarclarin dovlat bldcasinds
nazara alinmasi.

Eyni zamanda, “bulud” muhitinds malumatlarin etibarliliginin va onlardan
tehlikesiz istifadenin temin edilmasi va migrasiya risklarinin minimuma endiriimasi
ucun asagidaki magamlara diggat yetirilocakdir:

maariflandirma:

“bulud” anlamasi olmadan “bulud”a kegan qurumlarin risklerle rastlasmasi esas
problemlarden biridir. Qosulan qurumun mitexassisler komandasi “bulud”
texnologiyalarinin xususiyyatlari ve “bulud” alavalerinin geniglanmasi prinsipleri ile az
tanisdirsa, amaliyyat ve arxitektura problemlari yaranir. Bu problemlarin minimuma
endirilmasi Uglin genis malumatlandirma islerinin apariimasi, qurumlarda c¢alisan
amakdaslarin ixtisas daracalarinin artirlmasi, kegid doévrinde ve daha sonra
qurumlara “Hoékumat buludu” operatorunun metodiki destek gdstermasi ticliin tadbirlar
gorulacakdir;

sistemlarin tahlili:

“bulud” muhitinde yerlesdirilacek sistemlarin ¢atismazliglarinin Gmumi sistem
Ucun problema cevrilmamasina gore sistemlarin skan edilmasi yolu ile problemlarin
arasdinilib Uza cixarilmasi maqsadile muivafiq tadbirler gérulecakdir. Buraya ham
tohlukasizlik masalaleri, hem de sistemloarin arxitekturasinin “bulud”a kecidla bagli
uygunlugu masalaleri aiddir. Bu masalalerle alagadar kecid doévriinds ve daha sonra
“Hokumat buludu” operatorunun qurumlara metodiki destak gostermasi tigciin tadbirler
gorulacakdir. Eyni zamanda, tehlikalerin operativ aradan qaldiriimasi ve mimkin
risklare vaxtinda reaksiya gosterilmasi il bagli tadbirler hayata kecirilacakdir;

autentifikasiya:

istifade edilan texnologiyalardaki zaifliklar “bulud” Ggln kifayat gadar tehlukalidir.
Bu baximdan c¢oxfaktorlu autentifikasiya mexanizmlarinin tatbiq edilmasi, midaxilalarin
askarlanmasi sistemlarindan istifads, sabakenin segmentlara bélinmasi ve minimum
istifade icazalari verilmasi prinsipinin tetbiqi G¢un tedbirlar gorilacakdir.

10. Tehlikasizlik taminati

‘Hokumat buludu”’nda tehlikasizlik masalalerinin  teminati ve informasiya
tohliikesizliyi sahasinde faaliyyst diggst merkazindadir. informasiya tehliikesizliyinin ve
fiziki tohlikesizliyin teminati ilk olaraq risklerin giymatlendiriimasindan baslanir.
“‘HOkumat buludu’nda fealiyyetin fasilaesizliyi dc¢ln yiklenmaler tarazlasdinilir,
klasterizasiya, rezervloma va barpa sistemi, virtuallagdirma texnologiyalari tetbiqg edilir.

otrafli tahliller aparmagla ve miuvafiq tehlikasizlik hallari se¢makle, Data
Markazinin fiziki perimetrinin mihafizesinds asagidaki goxpillali yanagsma tatbiq edilir:
biometrik daxilolma;

24/7 rejiminda videonazarat;

agilli (smart) signalizasiya,;

yangina garsl muhafize ve qaz vasitasile yanginséndirms;
tUstunun agkar edilmasi;

xususi ehtiyat soyutma sistemi;

cevik muhafiza xidmati.
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Data Markazinds informasiya tehlikesizliyi Ugun asagidaki agar elementlori
totbiq edilir:
e Data Markazinin sebaka perimetrinin gorunmasi (Firewall);
e kiberhicumlardan gorunma (DDoS ve s.);
malumat itkisinin va sizmasinin qarsisinin alinmasi;
“bulud”un monitoring edilmasi ve mintazem hesabatliliq;
internet ve malumat trafikinin sabitliyi;
sobakada zarerli fealiyyat ve pozuntularin miayyan edilmasi;
mudaxilelerin askar edilmasi va qarsisinin alinmasi (Intrusion Detection
System).
Data Merkazi Tier Il kateqoriyasinin asas xususiyyatlaerine gore 0zinde
mihandis altsistemlarinin paralel faaliyyatini, ehtiyat soyutma sistemini, ehtiyat ener;ji
tominatini, ehtiyat telekommunikasiya infrastrukturunu camlasdirir. Malumatlarin
rezervleonmasi xidmati ise malumat itkisinin garsisinin alinmasini va onun idara
edilmasini  asanlasdirir.  Virtual infrastrukturun  avtomatlasdiriimis  sakilde
rezervlonmasi ve sifreloma vasitelarindan istifade edilmakle malumatlarin ayri
moekanda saxlanilmasi Data Markazinde tehlukasizliya zemansat verir.

Data Markazinds enerji tachizatinin etibarhligini temin etmak tclin G¢cmanbali
enerjidan, fasilesiz enerji tachizati sisteminden ve 72 saat fasilasiz ¢alismani temin
edan ceni olan ikili dizel generatorundan istifads edilir. Iki enerji manbayina malik
avadanliglar ve coxsayli “uplink” xatleri hesabina xususi ehtiyat soyutma sistemi
yaradilmigdir. Yuksak oturilma sureti olan iki ayrica esas provayder (backbone)
vasitesile gogulmanin etibarlili§i tam tamin edilir. Olkadaxili sabaka (local exchange
ring) sayasinda beynalxalq internetle bagh fors-major hali bas verdikda, xidmatlarin
fasilasizliyina tam teminat verilir.

Maelumat sistemlorini, infrastrukturu, hesablama sabakalerini ve ya fordi
komputer qurgularini hadefe alan ve melumat manbalerine zerer vere bilacok
kiberhicumlardan qgorunmaqg son derace vacibdir. Data Markazinda serverlarin
gorunmasi va amaliyyat trafikinin zaiflemamasi, kenar mudaxilelari ve insidentlori
istisna etmoak dcun “darin tahlikasizlik” (deep security) ve istifadacilerin harada
olmasindan asili olmayaraq, mubadile edilon malumatlarin tahlili Gzra “adilli gorunma”
(smart protection) halleri “bulud” infrastrukturunun tahlikasizliyinin kompleks sakilda
gorunmasina teminatdir. Eyni zamanda, “Hokumat buludu’nun informasiya ve
kibertahlukesizliyinin temin edilmasi maqgsadile beynalxalq standartlar easasinda milli
standartlar hazirlanacaq ve tetbiq edilacakdir.

11. Gozlenilen naticalar

‘Hokumat buludu” (G-cloud) Konsepsiyasinin reallasdiriimasi naticasinda
g0zlanilan naticaler asagidakilardir:

e Azarbaycanda “Hokumat buludu”’nun markazlesdirilmis infrastruktur olan TIER 1|
soviyyali Data Markazinds yaradilmasi;

e “Milli Data Markazi’nin qurulmasi, belslikle, regional data markazlari sabakasinda
“HOkumat buludu”nun infrastrukturunun geniglandiriimasi Vo
mdohkamlandirilmasi;

e “Hokumat buludu’nda “bulud” texnologiyasina ssaslanan xidmat modellarinda
“bulud” xidmeatlarinin tagkili, malumatlarin alds edilmasi, islonilmasi, saxlaniimasi
va tatbiqi programlardan istifads ile bagl “bulud” xidmatlarinin gdsterilmasi;

e dovlat informasiya sistemlarinin ve ehtiyatlarinin “Hokumat buludu’na kegidinin
va miqgrasiyasinin hayata kecirilmasi;
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dovlet informasiya sistemleri ve ehtiyatlarinin  “Hékumat buludu”nda
formalasdiriimasi ve aparilmasi, Data Markazinds saxlaniimasi;

“bulud” xidmaet prinsiplerinde “Hokumat buludu’nda ddvlet qurumlarinin
informasiya texnologiyalarina ehtiyacinin tamin olunmasi;

Data Merkezinde “bulud” xidmetinin TTi deyer zencirine miivafiq gaydada
gOstarilmasi;

dovlet qurumlarinin xidmatlerinin elektronlagdiriimasi saviyyasinin artiriimasi;
mobil texniki vasitaler tatbiq edilmakla elektron xidmatlarin taskili t¢iin “Hokumat
buludu” infrasturukturundan istifade edilmasi;

“Elektron hokumat’in ndvbati inkisaf marhalesi olan “Ragemsal hokumaet’de
“HOkumat buludu”nun imkanlarindan istifade olunmasi;

dovilst qurumlarinin elektron va mobil xidmatlarinin “HOkumat buludu”nda
istismari va dovlet xidmatlarinin vetendaglar Ggln istenilen noqteden alcatan
olmasi;

boyukhacmli hékumat malumatlarinin “bulud hesablama” asasinda tahlilinin
apariimasi Ugun “Hokumat buludu”’nda xidmatlarin teskili;

“acig melumatlar’a dair xidmatlarin ve mobil tatbiglerin “Hokumat buludu’nda
toskili;

“acig malumatlar’in, informasiya sistemlari, tatbigler arasinda sordularin, elace
da istifadacilerin sorgularinin va malumatlarin “Hékumat buludu”’nda analizinin
aparilmasi,

“Suni intellekt”, paylanilmis reyestr texnologiyasi ve digar yeni texnologiyalarin
totbigi ile “Hokumat buludu’nda xidmat platformalarinin qurulmasi va istifadeya
verilmasi t¢ln texnoloji muhitin hazirlanmasi;

“Hokumat buludu’nda feaaliyyatin informasiya tshlikasizliyi, xidmet saviyyasi
razilasmasi ve malumatlardan istifadaya dair milli standartlarin hazirlanmasi;
Data Markazinin 6lkanin milli malumat makanina ve “Hékumat buludu’nun
dlkenin regional informasiya markazina ¢evrilmasi.



